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WSTEPR

Szanowni Panstwo,

Oddajemy w Panstwa rece kolejng edycje Rapor-
tu ,Cyberbezpieczenstwo w polskich firmach’,
przygotowanego przez VECTO cyklicznie i sta-
nowigcego diagnoze dojrzatosci polskiego rynku
w obszarze ochrony danych oraz odpornosci na
zagrozenia cyfrowe. Kluczowg wartoscig rapor-
tu jest poréwnywalnosc danych: w kazdej edycji
wracamy do statego rdzenia pytan, dzieki czemu
mozliwe jest obserwowanie trendow w Swiado-
mosci ryzyka, gotowosci organizacyjnej i real-
nych praktykach bezpieczenstwa. Jednoczesnie
raport musi nadgzac za rzeczywistoscig - dlatego
w 2025 roku rozszerzyliSmy badanie o obszary,
ktore w ostatnich kilkunastu miesigcach staty sie
szczegolnie istotne dla firm i instytucji w Polsce.

Niniejsza edycja Raportu powstaje w momen-
cie szczegolnym. Polska znajduje sie w regionie,
w ktorym cyberprzestrzen stata sie jednym z na-
rzedzi oddziatywania geopolitycznego wrogich
panstw. Oprocz klasycznej cyberprzestepczosci
nastawionej na zysk obserwujemy incydenty
o charakterze zaktocajgcym i destrukeyjnym, wy-
mierzone w instytucje, sektory strategiczne oraz
elementy infrastruktury krytycznej. Dla biznesu
oznacza to wzrost ryzyka bezposredniego oraz
posredniego - poprzez fancuchy dostaw i zalez-
nosci od dostawcow ustug cyfrowych.

W tym samym czasie, polskie przedsiebiorstwa
transformujg sie cyfrowo. Firmy przenoszg dane
I procesy do chmury, rozwijajg modele pracy zdal-
nej, integrujg systemy z partnerami, automatyzu-
ja finanse i obstuge klienta, a coraz czesciej wdra-
zajg narzedzia oparte o sztuczng inteligencje.

Te zmiany zwiekszajg produktywnosg, ale posze-
rzajg tez ,powierzchnie ataku” poprzez zwiekszo-
ng liczbe kont, urzadzen, dostepow i uprawnien.
W takim srodowisku cyberbezpieczenstwo prze-
staje by¢ kwestig wytgcznie technologiczng i sta-
je sie elementem zarzgdzania ryzykiem bizneso-
wym oraz wskaznikiem odpornosci operacyjne;.

Waznym kontekstem dla niniejszego Raportu
sg rowniez zmiany regulacyjne. Oprocz utrwa-
lonych juz obowigzkéw zwigzanych z RODO, na
znaczeniu zyskujg wymagania wynikajgce z NIS,
oraz krajowych przepisow dotyczgcych Krajowe-
go Systemu Cyberbezpieczenstwa. Dodatkowo
upowszechnienie narzedzi Al wymusza nowe
zasady zarzadzania informacjg, szczegolnie
w kontekscie ochrony danych, ograniczenia
,Shadow IT”, weryfikacji ryzyk i edukacji pracow-
nikow. Wiasnie dlatego w 2025 roku wprowadzili-
Smy pytania, ktére pozwalajg zobaczyc¢, na jakim
etapie jest polski rynek w tych dwoch obszarach.

Celem naszego Raportu - niezmiennie od 2017
roku - jest dostarczenie mozliwie petnego obrazu
rynku i weryfikacja tego, co polskie firmy dekla-
rujg, a co realnie wdrazajg, gdzie widac¢ postep,
a gdzie kumulujg sie stabe punkty. Wierzymy,
ze opracowanie bedzie uzyteczne dla zarzgdow,
menedzerow IT, 0osob odpowiedzialnych za finan-
se, a takze dla wszystkich, ktorzy wspottworzg
cyberbezpieczenstwo w organizacji.

Serdecznie zapraszam do lektury.
Jakub Wychowanski
Prezes Zarzadu VECTO



KONTEKST 20283

Zanim przejdziemy do wynikow ankiety, war-
to osadzi¢ je w realnym pejzazu 2025 roku -
zarowno w Polsce, jak i globalnie. Ten kontekst
wyjasnia, dlaczego niektore wyniki rosng szyb-
ciej nizinne i dlaczego czesc obszarow, jak toz-
samosc, procedury finansowe czy dostawcy,
staje sie dzis kluczowa.

Rok 2025 byt kolejnym, w ktérym cyberbezpie-
czenstwo w Polsce pozostawato silnie zwigza-
ne z sytuacjg geopolityczng. W praktyce ozna-
cza to wiekszg liczbe dziatan zaktocajgcych
i presji operacyjnej, szczegolnie wobec instytu-

cji publicznych oraz sektoréw strategicznych.

zagrozenia, praktyka cyfrowa i regulacje

Utrzymuje sie tez wysoka aktywnos¢ cyber-
przestepcza o motywacji finansowej - ransom-
ware, kradziez danych, spoofing oraz kampanie
phishingowe.

W ubiegtym roku uwage opinii publicznej
zwrocity m.in. incydenty dotyczagce instytucji
panstwowych i sektorow wrazliwych. W mar-
cu 2025 r. wykryto cyberatak na infrastruktu-
re IT Polskiej Agencji Kosmicznej' (POLSA),
a instytucja czasowo odfgczyta swojg siec
od Internetu w celu zabezpieczenia systemow.
W tym samym miesigcu media informowaty
o cyberataku na Szpital MSWIA w Krakowie?,
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w ktorym wdrozono procedury awaryjne, a dzia-
tania wspieraty krajowe zespoty reagowania.
Incydenty tego typu pokazujg, ze ryzyko doty-
czy zarowno sfery publicznej, jak i sektorow, od
ktorych zalezy zdrowie oraz bezpieczenstwo
wszystkich obywateli.

Na przetomie 2025/2026 roku CERT Polska
opublikowat szczegotowy raport® z cyberin-
cydentu w sektorze energii, ktory wymierzony
byt m.in. w farmy wiatrowe i fotowoltaiczne
oraz jedng z duzych elektrocieptownie. W opi-
sie incydentu pojawia sie m.in. wykorzystanie
ztosliwego oprogramowania typu wiper oraz
rola rozwigzan EDR w blokowaniu destrukcyj-
nych dziatan. Ten przyktad pokazuje, ze obok
ransomware rosnie znaczenie atakow nasta-
wionych na zaktocenie dziatania i sabotaz,
a jednoczesnie potwierdza, jak wazne staje sie
wczesne wykrywanie i efektywna odpowiedz
na wystgpienie tego typu incydentow.

W 2025 roku w Europie obserwowano réwniez
wzrost aktywnosci grup realizujgcych ataki
DDoS, ktore motywowane byty ideologicznie.
W lipcu 2025 r. media opisywaty miedzyna-
rodowg operacje stuzb, koordynowang przez
Europol, wymierzong w infrastrukture zwigza-
ng z prorosyjskg siecig NoName057(16)* Cho¢
skala dziatan rozni sie miedzy krajami i sektora-
mi, trend jest czytelny: zaktocanie dostepnosci
ustug staje sie narzedziem pres;ji i elementem
krajobrazu zagrozen w naszym regionie.

Rownolegle globalne raporty wskazujg na kil-
ka statych zjawisk, ktére mocno wptywajg
rowniez na polskie organizacje. Po pierwsze,
rosnie znaczenie atakow opartych o tozsamosc¢
- skradzione dane uwierzytelniajgce, przejete
konta i naduzycia zaufanych kanatéw. Po dru-
gie, silnie rosnie skala socjotechniki wspieranej
sztuczng inteligencjg. Raport CrowdStrike® za
2025 r. wskazuje m.in. na wielokrotny wzrost
vishingu (socjotechnika gtosowa), co wprost
przektada sie na ryzyko oszustw BEC i préb
wytudzania przelewéw czy zmian danych kon-
trahentow. Po trzecie, rosnie ryzyko ,trzeciej

strony”: Verizon Data Breach Investigations
Report 2025°% zwraca uwage, ze udziat naru-
szen z udziatem dostawcow/partnerow rosnie,
a ransomware pozostaje istotnym sktadnikiem
wielu incydentow.

Istotnym ttem 2025 roku sg takze regulacje.
NIS,” wzmacnia podejscie oparte o zarzgdzanie
ryzykiem, odpowiedzialnos¢ oraz raportowanie
incydentéw w okreslonych ramach czasowych.
Dla wielu organizacji oznacza to koniecznos¢
formalizacji: analizy Iuk, planu wdrozenia, poli-
tyk i procesow, a takze oceny bezpieczenstwa
dostawcow. Z kolei Al Act wprowadza wyma-
gania stosowane stopniowo - m.in. obowigzki
zwigzane z Al literacy, governance dla modeli
0golnego przeznaczenia oraz szersze stoso-
wanie zasad w kolejnych latach. W praktyce
oznacza to, ze zasady korzystania z rozwigzan
Al w firmach stajg sie elementem zarzgdzania
informacjg i zgodnosci, a nie wytgcznie kwestig
,dobrych praktyk”.
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whnioski z badania 2025

Zacznijmy od kluczowych obserwacji, ktore na-
stepnie rozwiniete zostang w analizie poszcze-
golnych obszarow.

2022 [ 2023

2024 [ 2025
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nie trudno nie
powiedziec wiem

Po pierwsze, swiadomosc¢ koniecznosci ochro-
ny danych IT osiggneta rekordowy poziom:
91,4 proc. respondentow uznaje, ze zabezpie-
czanie danych informatycznych w firmie jest
wazne. Jest to wyrazny skok wzgledem po-
przedniego roku (2024: 81,3 proc.), co sugeru-
je, ze rynek coraz czesciej traktuje cyberbez-
pieczenstwo jako element ciggtosci dziatania,
a nie jako temat incydentalny.

Po drugie, doswiadczenie incydentow jest
powszechne: 76,2 proc. badanych deklaruje,

proc. ankietowanych
deklaruje, zeich
firma zetkneta sie
zcyberatakiem.

ze ich firma zetkneta sie z cyberatakiem. Ozna-
cza to, ze dla duzej czesci organizacji cyberza-
grozenia przestaty byc hipotezg i staty sie re-
alnym czynnikiem ryzyka, z ktorym trzeba zy¢
i zarzgdzac nim dtugofalowo.

2022 2023

2024 [ 2025
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nie wiem
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tak nie nie wiem

Czy Twoja firma monitoruje zagrozenia
wynikajgce z cyberprzestepczosci?

Po trzecie, utrzymuje sie luka miedzy Swia-
domoscig a praktyka. Tylko 35,4 proc. firm
monitoruje zagrozenia, a 30,8 proc. posiada
przygotowany scenariusz postepowania na
wypadek incydentu. To oznacza, ze wiele orga-
nizacji wcigz funkcjonuje w trybie reaktywnym:
dowiaduje sie o incydencie pdézno, a decyzje
podejmowane sg pod presjg czasu i skutkow
biznesowych.

I 2023 2024 [ 2025

I

nie zaptacitaby okupu nie wiem jaka
za ich odszyfrowanie bytaby decyzja firmy
odnosnie okupu

zapfacitaby okup
za ich odszyfrowanie

Cozrobitaby Twoja firma po skutecznie przepro-
wadzonym ataku typu ransomware, skutkujgcym
zaszyfrowaniem wszystkich danych?

Po czwarte, ransomware pozostaje scenariu-
szem, ktory rynek postrzega jako szczegodlnie
grozny. Az 81,5 proc. respondentow uwaza, ze po
zaszyfrowaniu wszystkich danych firma zaptaci-
taby okup, co moze by¢ sygnatem ograniczonej
pewnosci co do skutecznosci kopii zapasowych,
testow odtworzeniowych i plandw ciggtosci dzia-
tania. Ten watek powraca w dalszej czesci rapor-
tu w kontekscie odpornosci i testow backupow.

Wreszcie, rok 2025 przyniost dwa nowe obszary,
ktére bedg w coraz wiekszym stopniu determino-
wac ryzyko w 2026 roku: bezpieczenstwo tozsa-
mosci (wdrozenia uwierzytelniania wielosktad-

nikowego) oraz nadzér nad narzedziami GenAl.
To wiasnie w tych tematach polskie firmy majg dzis
najwiekszg przestrzen do szybkiej poprawy przy
relatywnie wysokim zwrocie z inwestycji.




Przejdzmy do

KONKRETOW!

1. Swiadomos$é i percepcja ryzyka

Z perspektywy wielu lat prowadzenia badan
widac, ze 2025 rok jest momentem, w ktérym
Swiadomos¢ cyberbezpieczenstwa zostata
w duzej mierze ,zinternalizowana” przez pra-
cownikow. 91,4 proc. odpowiedzi tak” na pyta-
nie 0 wage zabezpieczenia danych to nie tylko
deklaracja, ale tez efekt rosngcej liczby incy-
dentow, wiekszej obecnosci tematu w mediach
oraz wzrostu zaleznosci biznesu od ustug
cyfrowych. Jednoczesnie ocena wtasnego
bezpieczenstwa pozostaje niska. Na pytanie,
czy sieC w firmie jest prawidtowo zabezpieczo-
na, tylko 27,6 proc. respondentow odpowiada
,tak’, a 32,8 proc. moéwi wprost ,nie”. Wysoki
pozostaje tez udziat odpowiedzi ,trudno powie-

2022 2023
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trudno nie
powiedzie¢ wiem

2024 [ 2025

tak nie
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dzie¢” (34,5 proc.). Ten wynik warto czytac jako
sygnat braku mierzalnosci: w wielu organiza-
cjach bezpieczenstwo nie jest opisane wskaz-
nikami, nie jest okresowo audytowane lub nie
ma jednoznacznego witasciciela procesu, kto-
ry potrafitby oceni¢ sytuacje bez intuicyjnych
zatozen.W pytaniach o zrédta zagrozen i po-
datnosci widoczna jest rosngca swiadomosg,
ze atak nie zawsze pochodzi ,z zewnatrz". Cho-
ciaz wcigz dominuje obraz ,nieznanych grup
hakerow”, respondenci coraz czesciej wskazu-
ja na role czynnika ludzkiego i procesow: btedy
uzytkownikow, nieostroznosc, brak procedur
oraz presje czasu. To wazny trend, bo nowo-
czesne ataki - szczegolnie oparte na technice
przejmowania kont i socjotechnice - wykorzy-
stujg przede wszystkim Iuki organizacyjne,
a nie wytgcznie techniczne.




2. Kompetencje i odpowiedzialnos¢
za bezpieczenstwo

Na tle wczesniejszych lat pozytywnie wygla-
da profesjonalizacja obszaru bezpieczenstwa.
W 2025 roku 34,1 proc. firm deklaruje, ze spe-
cjalista ds. bezpieczenstwa jest pracownikiem
organizacji, a 38,4 proc. korzysta z kompeten-
cji zewnetrznych. Model ustugowy (outsour-
cing) rosnie szybciej niz budowa kompetencji
wewnatrz firmy, co jest zrozumiate w segmen-
cie MSP: zapewnia dostep do kompetencji
i narzedzi bez koniecznosci budowania petnego
zespotu. Jednoczesnie outsourcing nie zastgpi
odpowiedzialnosci: organizacja musirozumiec,
za co ptaci, jak wyglada zakres monitoringu
i reakcji oraz jakie sg czasy obstugi incydentu.

3. Monitoring zagrozen i gotowos¢
na incydent

Monitoring zagrozen zadeklarowato w 2025 roku
354 proc. firm. W poréwnaniu z 2022 rokiem
(22 proc.) wida¢ poprawe, jednak przy skali co-
dziennego doswiadczania cyberatakow jest to,
w opinii tworcow Raportu, wcigz poziom niski.
W praktyce oznacza to, ze wiele organizacji nie-
zmiennie dowiaduje sie o incydencie dopiero
wtedy, gdy jest on widoczny biznesowo - gdy
systemy przestajg dziatac¢, uzytkownicy tracg do-
step albo pojawia sie wymuszenie okupu. Tym-
czasem skuteczna odpowiedz na incydent zalezy
od wczesnego wykrycia i szybkiej deeskalacii.

Podobnie wyglada gotowosc¢ proceduralna. Sce-
nariusz postepowania w przypadku incydentu
deklaruje 30,8 proc. firm, a 38,9 proc. odpowia-
da ,nie”. Co istotne, w 2025 roku ten wskaznik
jest nieco nizszy niz w 2024 (34,9 proc.). Mozna
to interpretowac na dwa sposoby: czesc¢ orga-
nizacji mogta ,przeszacowac” swojg gotowosc
w 2024 r., a w 2025 r. odpowiedzi staty sie bar-
dziej ostrozne; albo rzeczywiscie w praktyce
procedury nie staty sie standardem. W obu przy-
padkach wniosek jest podobny: firmy potrzebujg
prostych, testowanych planow - kto podejmuje
decyzje, jak wyglada komunikacja, jak urucha-
mia sie odtworzenia systemow, kiedy wchodzi
W gre zgtoszenie do organow i klientow.

2022 [ 2023

2024 [ 2025

milk

tak, sa
pracownikami
firmy

tak

tak

tak,
korzystamy
z zewnetrznych
firm

2022 [ 2023

nie korzystamy
z ustug takich
pracownikéw

2024 [ 2025

nie

2022 2023

nie wiem

2024 [ 2025

nie

nie wiem
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Czy Twoja firma realizuje wytyczne
wskazane dyrektywq

Wskaz ktére.

\WJ“

2022 2023 2024 2025

szyfrowanie
danych osobowych

zabezpieczenie systemow
IT na wypadek zewnetrz-
nej, nieuprawionej
ingerencji
w ich integralnos¢

backup i zdolnos¢
do szybkiego
przywrécenia
dostepnosci danych

zadne z powyzszych nie wiem

osobowych i dostepu
do nich w razie incydentu
fizycznego lub technicz-
nego

4. Zabezpieczenia w Swietle
RODO - praktyka i luki

RODO jest obecne w polskich organizacjach
od lat, ale w praktyce poziom wdrozenia srod-
kow technicznych i organizacyjnych pozostaje
zroznicowany. Pytanie o realizacje wytycz-
nych dyrektywy (w raporcie: szyfrowanie, za-
bezpieczenie systemow, backup i zdolnosc
do szybkiego przywrécenia dostepnosci) poka-

zuje, ktore elementy sg w firmach najczesciej
rozumiane jako ,RODO w IT", a ktoére pozostaja
najstabsze. Warto podkreslic, ze w wielu orga-
nizacjach RODO bywa kojarzone gtownie z do-
kumentacjg i zgodami, podczas gdy kluczowe
sg wtasnie praktyki bezpieczenstwa: kontrola
dostepu, szyfrowanie, czy kopie zapasowe.




2022 2023 | 2024 [ 2025

programy backup danych
antywirusowe

5. Narzedzia i podejscie do ochrony -
co rynek uznaje za najskuteczniejsze

Interesujgce wnioski przynosi pytanie o to,
co respondenci uznajg za najskuteczniejszg
metode ochrony przed cyberzagrozeniami.
Odpowiedzi zwykle rozktadajg sie miedzy ,na-
rzedzia” (np. antywirus), ,backup” oraz ,proce-
dury i szkolenia”. W 2025 roku warto zwrécic
uwage na rosngcag role podejscia procesowe-
go: w Swiecie atakow opartych o tozsamosc
I socjotechnike sama technologia nie wystar-
czy, jesli organizacja nie ma procedur weryfika-
cji dyspozycji finansowych, zasad klasyfikacji
informacji czy procesu nadawania i odbierania
uprawnien.

procedury szkolenia inne
bezpieczenstwa

6 Dane, urzadzenia i praktyka
uzytkownikow

Transformacja cyfrowa powoduje, ze bezpieczen-
stwo przenosi sie na poziom codziennych praktyk
uzytkownikow: gdzie sg dane, jak chronione s3
urzadzenia, czy mieszajg sie zastosowania prywat-
ne i stuzbowe oraz jak organizacja zabezpiecza pra-
ce zdalng. Wyniki dotyczace miejsc przechowywa-
nia danych pokazujg zmiane modelu pracy: coraz
wiekszy udziat chmury i urzgdzen mobilnych, mniej-
sza rola nosnikow przenosnych. To trend korzystny
z perspektywy centralizacji i mozliwosci zarzgdza-
nia, ale tylko pod warunkiem, ze organizacja potrafi
kontrolowac dostep, stosuje uwierzytelnianie MFA,
zarzadza uprawnieniami i ma zasady przechowy-
wania danych.

2022 2023 | 2024 [ 2025

komputer telefon/tablet

11

dysk przenosny chmura inne



Jednoczesnie w 2025 roku 94,2 proc. responden-
tow deklaruje wykorzystywanie firmowego kom-
putera lub telefonu do celow prywatnych. Takie
zachowanie samo w sobie nie jest zaskoczeniem
- w modelu pracy hybrydowej granice sie zacie-
rajg - ale ma konsekwencje: wieksza ekspozycja
na aplikacje i ustugi poza kontrolg firmy, wieksze
ryzyko phishingu, a takze wieksza rola rozwigzan
zarzgdzania urzadzeniami mobilnymi  (MDM)
I separacji danych stuzbowych.

02022 2023 2024 [ 2025
Y _——
nie nie wiem

Percepcja ryzyka pracy zdalnej zmienita sie
w porownaniuz 2024 rokiem. W 2025 roku zmniej-
szyt sie odsetek respondentow, ktorzy uwazajg,
ze praca zdalna zwieksza ryzyko cyberzagro-
zen (76,6 proc.vs 87,2 proc.). Spadek wzgledem
poprzedniego roku moze oznaczaC 0swojenie
modelu hybrydowego lub przekonanie, ze wdro-
zone zabezpieczenia sg juz wystarczajgce. Jed-
nak dane o praktyce sugerujg ostroznosc: dodat-
kowe zabezpieczenia dla pracownikow zdalnych
wdrozyto 39,4 proc. firm. Ten wynik jest wazny,
bo w wielu wspotczesnych atakach kanatem wej-
Scia sg konta pocztowe i narzedzia wspotpracy
uzywane witasnie poza biurem.

Cyberbezpieczenstwo w polskich firmach 2025

02022 2023
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zwieksza ryzyko
cyberzagrozen

2024 [ 2025

nie ma znaczenia nie wiem,
w kontekscie jak przektada sie
bezpieczenstwa IT na bezpieczenstwo
w mojej firmie, IT w mojej firmie.

proc. firm wdrozyto
dodatkowe zabez-

pieczenia dla pra-

cownikéw zdalnych

02022 2023

tak nie

nie wiem

2024 [ 2025
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7. Ransomware i odpornosé
organizaciji

Ransomware pozostaje jednym z najpowaz-
niejszych scenariuszy ryzyka. Wymusza de-
cyzje pod presjg czasu i bezlitosnie uderza
w zdolnosc¢ firmy do dziatania. W 2025 roku
81,5 proc. respondentow uwaza, ze po zaszy-
frowaniu wszystkich danych firma zaptacita-
by okup. Tak wysoki odsetek jest czytelnym
sygnatem: wiele organizacji nie ma pewnosci,
ze jest w stanie szybko odtworzy¢ krytycz-
ne systemy bez wspotpracy z przestepcami.
Jednoczesnie globalne badania pokazujg,
ze w praktyce czesc¢ firm ptaci, ale czesc unika
ptatnosci dzieki odpornosci i przygotowaniu.
Raport Sophos® z 2025 r. wskazuje, ze ,niemal
potowa” firm dotknietych ransomware decy-

I 2023 2024 [ 2025

zapfacitaby okup
za ich odszyfrowanie

nie zaptacitaby okupu nie wiem jaka
odnosnie okupu

13

za ich odszyfrowanie bytaby decyzja firmy

duje sie zaptacic, przy czym wiele organizaciji
negocjuje kwoty. Z perspektywy zarzgdcze]
wniosek jest prosty: przygotowanie (backup,
testy, plan reakcji) przesuwa firme z pozycji
,musimy zaptaci¢” do pozycji ,mamy opcje”.

Odpowiedzi dotyczgce analogicznej sytu-
acji, ale w kontekscie danych prywatnych sg
znaczagco inne. Gdy pytamy respondentow
o to, czy zaptaciliby okup za odszyfrowanie
wytgcznieichprywatnychdanych,,tak”deklaruje
22,8 proc., a ,nie” 67,9 proc.. Ta roznica miedzy
perspektywg osobistg a firmowg dobrze poka-
zuje mechanizm presji: w firmie stawka jest cig-
gtosc¢ dziatania, zobowigzania wobec klientow
i koszty przestoju, ktore potrafig by¢ wyzsze niz
okup. Tym bardziej rosnie znaczenie odporno-
sci technicznej i procesowe;.

Il 2023 2024 [ 2025

zaptacitbym okup
za ich odszyfrowanie

nie zaptacitbym okupu nie wiem jaka bytaby
za ich odszyfrowanie moja decyzja
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[ 2025

tak, co najmniej tak, 1-2 razy
raz na kwartat w roku

Posiadanie kopii zapasowej nie jest rowno-
znaczne z odpornoscig na ransomware. Wspot-
czesne grupy atakujgce coraz czesciej probu-
jg najpierw przejg¢ srodowisko backupowe,
a dopiero potem szyfrujg dane produkcyjne lub
doprowadzajg do wycieku informacji. Z tego
powodu kluczowe sg dwa elementy: regular-
ne testy odtwarzania oraz kopie odporne na
modyfikacje. W 2025 roku testowanie odtwa-
rzania danych deklaruje zroznicowany odsetek
firm - czes¢ wykonuje je kwartalnie, czesc raz-
-dwa razy w roku, a czesc¢ w ogole. Z perspekty-
wy odpornosci liczy sie nie tylko czestotliwosc,
ale tez zakres: czy test dotyczy systemow kry-

rzadziej / nie testujemy nie wiem
ad hoc

tycznych, czy obejmuije petny tancuch (backup-
-restore-walidacja) i czy wyniki testéw sg rapor-
towane do 0sob decyzyjnych.

Podobnie jest z kopiami odpornymi na ransom-
ware. Sama deklaracja posiadania backupu to
za mato, jesli w tym samym czasie zostang
zaszyfrowane réwniez kopie zapasowe.
Rozwigzania niezmienialne oraz pozostajgce
offline zmieniajg kalkulacje ryzyka, poniewaz
utrudniajg atakujgcym ,zabranie” firmie jedynej
drogi powrotu do dziatania.

I 2025

tak czesciowo
(tylko wybrane
systemy)

w planach nie wiem
(do 12 miesiecy)
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8. Nowe wyzwania wymagaja
sSwiezszej analizy.

Premierowe pytania w Raporcie

W 2025 roku do raportu dodano blok pytan
odpowiadajgcych na najwazniejsze trendy
w cyberbezpieczenstwie: ochrone tozsamo-
sci, detekcje i reakcje, odpornos¢ na ransom-
ware, bezpieczenstwo tancucha dostaw oraz
przygotowanie regulacyjne. Czesc tych pytan,
ktére pojawiajg sie w raporcie po raz pierwszy,
otwierajg mozliwos¢ obserwowania kolejnych
trendow w nadchodzgcych latach.

Jednym z nich jest pytanie o wdrozenia uwie-
rzytelniania wielosktadnikowego (MFA) w klu-
czowych systemach (poczta, VPN, ERP/CRM,
chmura). Wyniki z 2025 roku pokazujg rynek
w fazie wdrozen, ale bez petnej standaryza-
cji. 23 proc. firm deklaruje MFA w wiekszosci
kluczowych ustug, 27 proc. stosuje je tylko
czesciowo, a 18 proc. jest w trakcie wdroze-
nia lub planuje je w najblizszych miesigcach.
Jednoczesnie istotny jest udziat odpowiedzi
,nie” oraz ,nie wiem”, co wskazuje, ze w czesci
technologie MFA wcigz nie sg traktowane jako
standard.

Tymczasem w kontekscie trendow globalnych MFA
zyskuje role ,pierwszej linii obrony” w atakach opar-
tych o przejecie kont. Tam, gdzie przestepcy wyko-
rzystujg skradzione hasta, jednorazowe kody, aplika-
cje uwierzytelniajgce lub klucze sprzetowe potrafig
Znaczaco ograniczyC skutecznosc¢ atakow. Jedno-
czesnie MFA samo w sobie nie rozwigzuje proble-
mu, jesli organizacja nie uzupetnia go O procesy.
bezpieczne odzyskiwanie kont, kontrole uprawnien
administracyjnych i monitoring anomalii logowan.

tak, w wiekszosci tak, ale tylko jestesmy w trakcie
kluczowych ustug w czesci ustug wdrozenia / planujemy
w 6 miesiecy

15
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proc. firm nie stosuje rozwiq-
zan EDR/XDR (zaawansowa-
ne wykrywanie incydentéow
na stacjach/serwerach).

9. EDR/XDR oraz wykrywanie
incydentow s

Kolejnym elementem dojrzatosci jest zdol-
nos¢ do wykrywania i reagowania na incy-
denty na stacjach roboczych i serwerach.
W2025rokuczescorganizacjiposiadaEDR/XDR
wewnetrznie, czes¢ korzysta z ustug zewnetrz-

nych (SOC-as-a-service), a czes¢ nie ma takich
rozwigzan. Ten obszar jest szczegdlnie wazny, .

co dowodzi przywotany na poczgtku niniejsze-
go Raportu cyberincydent w sektorze z konca
2025 roku. CERT Polska wyrazniej wskazat,
ze rozwigzanie klasy EDR odegrato kluczowg
role w blokowaniu destrukcyjnych dziatan.

tak, wielokrotnie tak, co najmniej raz nie nie wiem

[ 2025

10. BEC i procedury finansowe

Oszustwa typu BEC (Business Email Compro-
mise), polegajgce na podszyciu sie pod przeto-
. l zonego lub kontrahenta sg jednym z najgrozniej-

szych scenariuszy strat finansowych. Co prawda,
respondenci nie wykazujg duzej wiedzy na temat

tak, mamy tak, nie nie wiem

EDR/XDR  woutsourcingu / tego typu atakow, ale upowszechnienie GenAl dra-

wewnetrznie SOC-as-a-service

stycznie zwieksza ich wiarygodnosc i z pewnoscig
skala tego typu zagrozen bedzie rosta. Zreszta
potwierdzajg to dane globalne - Raport CrowdStrike
wskazuje na dynamiczny wzrost socjotechni-
ki gtosowej (vishing), co wprost przekfada sie na
ryzyko podszywania sie pod osoby decyzyjne.
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Czy macie obowigzkowq

EROECEDEE

ERRIIEA S

~wrazliwych dyspozycji” (np. zmiana numeru konta dostawcy, pilny przele

niezaleznym kanatem (np. call-back / 2-osobowa autoryzacja)?

tak, zawsze tak, ale tylko tak, ale
(standard) dla kwot powyzej progu nieregularnie

Rownolegle autorzy Raportu zadali pytanie o to, czy
organizacje majg obowigzkowg procedure wery-
fikacji ,wrazliwych dyspozycji® niezaleznym kana-
tem - typu call-back, dwuosobowa autoryzacja czy
potwierdzenie przez drugi lub niezalezny kanat ko-
munikacji. To obszar, w ktérym stosunkowo proste
procedury potrafig da¢ bardzo wysoki zwrot: wiele
incydentow BEC jest skutecznych wtasnie dlate-
go, ze organizacja nie ma ustalonego standardu

nie nie dotyczy nie wiem
(np. brak przelewoéw)

i dziata pod presjg czasu. W tym kontekscie dane
z ankiet Swiadczg o koniecznosci skuteczniejsze-
go zagospodarowania tego typu ryzyk - 56 proc.
respondentow wskazato tu odpowiedz ,nie” lub
,nie wiem”, jako standard zas procedure weryfika-
cji wskazuje wytgcznie 12 proc. badanych firm.




tak, regularnie tak, ale tylko
(proces) dla dostawcow
krytycznych

11. MDM i porzadkowanie mobilnosci

Centralne zarzadzanie urzgdzeniami mobilny-
mi (MDM) jest coraz wazniejsze, bo smartfo-
ny i tablety staty sie kluczowym narzedziem
pracy. MDM pozwala wymusza¢ minimalny
standard bezpieczenstwa: PIN, szyfrowanie,
zdalne wymazanie, separacje danych stuzbo-
wych. Wyniki analizy odpowiedzi na pytanie
o dostepnosc tego typu rozwigzan wskazu-
ja, ze ponownie ponad potowa firm nie sto-
suje narzedzi MDM. Zwieksza to drastycznie
potencjalne zagrozenia, szczegdlnie w sy-
tuacji, gdy respondenci badania deklarujg -
w zasadzie powszechne - uzywanie stuzbo-
wych urzgdzen do celdow prywatnych.

[ 2025

tak, dla wigkszosci tak, ale tylko nie wiem
urzadzen dla czesdci/ dla kadry

Cyberbezpieczenstwo w polskich firmach 2025

B 2025
sporadycznie / nie wiem

doraznie

12. Bezpieczenstwo dostawcow
i tancuch dostaw

Wyniki pytania o weryfikacje stosowania rozwigzan
z zakresu cyberbezpieczenstwa przez dostawcow
i uczestnikow fancucha dostaw pokazujg wyrazng
luke: do regularnego analizowania tego typu da-
nych lub procesow przyznaje sie wytgcznie 11 proc.
respondentdw, czes¢ (16 proc.) ogranicza sie do do-
stawcow krytycznych, a duza grupa nie ma tego typu
procedur w ogole lub nie potrafi tego ocenic¢. W sSwie-
tle trendow globalnych jest to obszar, ktory bedzie
w 2026 roku rosngc na znaczeniu - nie tylko z powo-
du incydentéw u dostawcow, ale tez przez wymaga-
nia regulacyjne i oczekiwania duzych klientow.

13. NIS2/KSC i gotowos¢
regulacyjna

Autorzy Raportu zapytali rowniez respondentow
0 1o, czy ich organizacja podlega wymaganiom
NIS,/znowelizowanemu  Krajowemu  Systemo-
wi Cyberbezpieczenstwa® oraz na jakim etapie
sg te przygotowania. Wyniki wyraznie wskazu-
ja, ze w tym aspekcie najwiekszg barierg moze
by¢ nie wdrozenie, ale sam etap rozpoznania czy
organizacja podlega regutom NIS2/nowelizacji
KSC. Duzy udziat odpowiedzi ,nie wiemy jeszcze,
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tak — podlegamy
i mamy zakonczona
analize luk
+ plan wdrozenia

czy podlegamy” (42 proc.) i , Trudno powiedzie¢/brak
wiedzy” (12 proc.) oznacza ryzyko opdznienia cate-
go procesu: analizy luk, planu wdrozenia, budzetu
I przypisania rol. Tymczasem NIS2 wzmacnia podej-
scie procesowe: zarzgdzanie ryzykiem, raportowanie
incydentow, kontrola dostawcow i utrzymywanie
zdolnosci reagowania.

14. Zasady korzystania z GenAl
(Al Act)™®

Edycja 2025 niniejszego badania po raz pierwszy
prezentuje odpowiedzi na pytanie o zasady korzy-
stania z narzedzi Al/GenAl (np. ChatGPT, Copilot)
w kontekscie ochrony danych i oceny ryzyk. To jeden
z najszybciej rosngcych obszarow ryzyka ,miekkie-
go” wycieki informacji do narzedzi zewnetrznych,
przetwarzanie danych wrazliwych poza kontrolg
organizacji, a takze powstawanie shadow IT. Wyniki
z 2025 roku dowodzg, ze rynek jest w fazie przej-
sciowej: czesc organizacji buduje polityki, czesc nie

tak — mamy zasady,
ale bez szkolen /
egzekwowania

tak — mamy
polityke + szkolenia
i egzekwowanie

jestesmy w trakcie
przygotowania polityk
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nie mamy
takich zasad

P 2025

tak — podlegamy
i jestesmy

w trakcie analizy /
wdrozenia

nie podlegamy trudno powiedziec¢ /

brak wiedzy

nie wiemy jeszcze,
czy podlegamy
(brak oceny)

ma zasad, a niewielka czes¢ ma petny model obej-
mujacy szkolenia i egzekwowanie. W 2025 roku
zaledwie 5 proc. firm deklaruje posiadanie polityki
wraz ze szkoleniami i egzekwowaniem, 14 proc.
ma zasady bez szkolen/egzekwowania, a 24 proc.
jest w trakcie przygotowania polityk. Jednoczesnie
36 proc. wyraznie wskazuje na brak zasad,
a 21 proc. nie potrafi tego ocenic¢. W praktyce ozna-
czato, ze w wielu organizacjach uzycie GenAl moze
odbywac sie poza kontrolg i bez jasnych granic do-
tyczgcych bezpieczenstwa czy poufnosci danych.

Warto dodac, ze Al Act wprowadza wymagania
stopniowo, a jednym z najwczesniejszych elemen-
tow jest nacisk na Al literacy oraz governance.
Oznacza to, ze organizacje powinny juz teraz inwe-
stowac w podstawowe zasady i edukacje: co wol-
no wprowadzac do narzedzi, jak klasyfikowac infor-
macje, jak korzystac¢ z wersji firmowych narzedzi,
jakie sg ryzyka prompt injection oraz w jaki sposob
weryfikowac¢ wyniki generowane przez Al.

P 2025

nie wiem




Jak wynika z analizy odpowiedzi responden-
tow,

damentéw bezpieczeristwail tozsamosci i do-

stepu, kopii zapasowych oraz procedur reago-
wania. W praktyce oznacza to upowszechnienie
MFA w kluczowych ustugach, wprowadzenie
standardow dla kont uprzywilejowanych oraz
uzupetnienie technologii o procesy odzyskiwa-
nia kont i reagowania na anomalie logowan.

Wysoka deklarowana sktonnos¢ do zaptaty
okupu sugeruje, ze czes¢ organizacji wcigz nie
ma pewnosci co do zdolnosci odzyskania kon-
troli nad zaszyfrowanymi danymi. Tymczasem
kopie odporne na modyfikacje oraz regularne
testy odtwarzania powinny by¢ dzis powszech-
nym standardem, a nie dziataniem ,od Swieta”.
Roéwnolegle organizacje powinny posiadac
uzgodniony na poziomie zarzadczym scena-
riusz decyzyjny, w tym kryteria komunikacji,
zgtoszen, wspotpracy z dostawcami i ocene

“SPRIORYTETY NA 2026:

— LUDZIE, PROCESY,
TECHNOLOGIA Al.

REKOMIENDAGCIE

i perspektywa na 2026 rok

ryzyk, rowniez wizerunkowych, wynikajgcych
Z ptacenia okupu.

W Swiecie rosngcej wiarygodnosci socjotechniki
procedury weryfikacji dyspozycji (call-back, zasa-
da dwoch par oczu, progi kwotowe, weryfikacja
zmiany danych kontrahenta) sg jednymi z najbar-
dziej efektywnych kosztowo mechanizmow ogra-
niczania strat.

dostaw! Organizacje powinny - co najmnigj dla
dostawcow krytycznych - wdrozy¢ podstawo-
Wy proces: wymagania bezpieczenstwa w umo-
wach, obowigzek zgtaszania incydentow, mi-
nimalne standardy (MFA, backup, monitoring),
a w wybranych przypadkach audyt lub ankiete
oceny. Trend wzrostu naruszen z udziatem pod-
miotow trzecich sprawia, ze brak takiego procesu
bedzie coraz bardziej kosztowny.

Wreszcie, 2026 rok bedzie czasem porzadko-
Wania'uzycia'narzedzivAll \\ysoki odsetek pol-

skich firm, ktore nie majg uregulowanych zasad
wykorzystania tego typu technologii pokazuje, ze
rynek potrzebuje prostych, praktycznych polityk:
klasyfikacji danych, listy dozwolonych narzedzi,
zasad przechowywania promptow i wynikéw oraz
szkolen z ryzyk (wycieki, halucynacje, prompt
injection, socjotechnika). Wprowadzenie tych
elementow zmniejsza bowiem ryzyko operacyj-
ne i utatwi osigganie zgodnosci z nadchodzgcy-
mi aktualnymi i nadchodzgcymi wymaganiami,
wynikajgcymi z regulacji prawnych.




PORSUMICNAANIIE

Raport ,Cyberbezpieczenstwo w polskich
firmach 2025" pokazuje rynek w fazie wysokiej
Swiadomosci zagrozen i rosngcej zaleznosci
od ustug cyfrowych. Jednoczesnie utrzymujg
sie wyrazne roznice miedzy deklarowang tro-
skg o bezpieczenstwo a dojrzatoscig procesow.
Monitoring zagrozen i scenariusze postepowa-
nia po incydencie wcigz nie sg standardem,
a postrzeganie ransomware jako sytuacji,
w ktorej ,trzeba bedzie zaptaci¢”, sugeruje
potrzebe wzmocnienia odpornosci backupu
i zdolnosci odzyskiwania ciggtosci procesow.

Raport za rok 2025 wprowadza do badania
obszary, ktérych analiza w kolejnych latach be-
dzie kluczowa dla wiedzy o cyberodpornosci:
ochrone tozsamosci (MFA) oraz zasady korzy-
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stania z GenAl w kontekscie ochrony danych i za-
rzadzania ryzykiem. Wtgczenie tych pytan tworzy
podstawe do obserwowania trendow i oceny czy
rynek nadgza za zmianami w sposobie pracy i w
poddanym bezustannym zmianom krajobrazie
wspotczesnych cyberzagrozen.

Perspektywa na 2026 rok obejmuje jednoczesnie
wzrost presji regulacyjnej (NIS2/KSC, Al Act), dal-
szg digitalizacje proceséw oraz rozwoj atakow
opartych o tozsamos¢ i socjotechnike wspierang
Al. W takim srodowisku przewage zyskajg orga-
nizacje, ktore zbudujg spojny system ochrony:
potgczg technologie z procesami, zapewnig wi-
docznos¢ (monitoring), przygotujg efektywne
scenariusze reakcji oraz uporzadkujg zarzgdza-
nie dostawcami i uzyciem GenAl.



O RAPORC]E

i metodologii

Raport powstat w oparciu o badanie ankieto- Struktura respondentow w edycji 2025 pokazuje
we realizowane cyklicznie przez VECTO. Rdzen istotny udziat sektoréw szczegolnie wrazliwych
pytan, powtarzany w kolejnych edycjach, na incydenty: finanse i bankowos¢, administracja
pozwala obserwowac trendy w Swiadomosci publiczna oraz ochrona zdrowia. Wsrod respon-
ryzyka, ocenie wtasnej gotowosci oraz w podej- dentéw dominowali przedstawiciele duzych firm

mowanych dziataniach. W edycji 2025 zacho- (powyzej 250 osob) - 29,3 proc., firmy srednigj
wano zestaw pytan trendowych, ajednoczesnie wielkosci (50-250 osob) - 27,4 proc. oraz matych
rozszerzono ankiete o pytania odpowiadajgce firm (5-50 osob) - 24,1. 19,2 proc. odpowiedzi
na nowe zjawiska: ochrone tozsamosci (MFA), pochodzito od przedstawicieli mikroprzedsie-
zaawansowang detekcje i reagowanie (EDR/ biorstw, zatrudniajgcych do 5 0séb.

XDR), oszustwa BEC wspierane Al, odpornosc

kopii zapasowych, zarzadzanie urzgdzeniami

mobilnymi (MDM), bezpieczenstwo tfancucha

dostaw oraz gotowos¢ regulacyjng (NIS2/KSC,

Al Act).

2022 2023 @ 2024 [ 2025

1-5 0s6b 5-50 oséb 50-250 oséb powyzej 250 oséb
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Reprezentuje branze: (metryczka)

budownictwo / architektura /
wykonczenie wnetrz

edukacja /
badania naukowe

finanse / bankowos¢

gastronomia / hotelarstwo /
turystyka / rekreacja / sport

handel hurtowy i detaliczny

instytucje rzadowe
i samorzadowe

tacznosc / telekomunikacja

media / kultura
i sztuka / rozrywka

medycyna /
ochrona zdrowia

produkcja / dystrybucja /
logistyka

przemyst komputerowy /
oprogramowanie

przemyst
komputerowy / sprzet

ustugi dla firm /
ustugi dla ludnosci

ustugi internetowe

inna

23

1,8 proc.
1,7 proc.
16,3 proc.
3,3 proc.
4,9 proc.
15,7 proc.
/,4 proc.
2,9 proc.
13,6 proc.
4,1 proc.
9,7 proc.
5,1 proc.
/,2 proc.
2,4 proc.

3,9 proc.
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badania

VECTO sp. z 0.0.

Spotka dziata od 2008 roku. Firma tgczy
kilkudziesiecioletnie doswiadczenie kadry
kierowniczej z potencjatem mtodego
zespotu, ktory rozumie realia rynku IT
I wyzwania stojgce przed firmami i instytu-
cjami wobec dynamicznie zmieniajgcej sie
technologii. Spdtka dostarcza i wdraza
systemy informatyczne oraz Swiadczy

ustugi outsourcingu IT dla firm. Oferuje
kompleksowe rozwigzania IT w tym w
szczegolnosci  zabezpieczania danych
oraz backupu w oparciu o produkty reno-
mowanych firm jak réwniez monitoringu
infrastruktury i badania jej podatnosci
na incydenty na bazie rozwigzan Open
Source. Wszystkie prace wdrozeniowe
wykonuje  zespot  certyfikowanych,
doswiadczonych inzynieréw.

VECTO Sp. z 0.0.
ul. Migdatowa 4 (budynek NATPOLL),
klatka A, lok. 12, 02-796 Warszawa

www.vecto.pl

~ Kontakt dla mediéw:
Michat Mystkowski, PR Manager
+48 515 080 000 :

. niichal.myistkowski@

kolektywkreatywﬁ'y:p'l
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