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Pandemia, wojna w Ukrainie, aktywnos¢ Chin
na arenie miedzynarodowej i ich konflikt gospodar-
czy z USA, ktorych w ostatnich latach swiadkami
jestesmy, stanowity istotny impuls dla dynamicz-
nego wzrostu zagrozen w obszarze cyberbez-
pieczenstwa. Coraz grozniejsze incydenty, tak
dotkliwie doswiadczajgce firmy na catym Swiecie,
stajg sie rowniez przykrg rzeczywistoscia dla wielu
polskich firm. Poprzednie edycje Raportu VECTO:
Cyberbezpieczenstwo polskich firm niezbicie
dowodzity, ze skala zagrozen jest niezmiennie
w tendencji rosngcej, kreslac pesymistyczne per-
spektywy dla przedsiebiorstw wielu branz i instytu-
cji publicznych. Lektura niniejszego Raportu, pod-
sumowujgcego badanie w 2023 roku, pozwolcie
Panstwo, ze pozwole sobie uchylenie rgbka tajem-
nicy, wskazuje, ze nasze przewidywania, a takze
opinia przyttaczajgce] wiekszosci specjalistow
okazaty sie stuszne. Niemal w kazdym tygodniu,
media i organizacje monitorujgce naruszenia bez-
pieczenstwa danych, donosity o kolejnych atakach
hakerdw, wyciekach danych i coraz nowszych me-
todach dokonywania przestepstw w sieci. Nie ma
zadnych podstaw, aby oczekiwac¢ odwrdcenia tego
trendu, szczegdlnie, ze cyberprzestepczosc wcigz
zdaje sie by¢ o krok przed ,jasng strong cyberne-
tycznej mocy”.

Od wielu lat niezmiennie podkreslamy réwniez,
ze podstawg do zmiany pesymistycznych trendow
jest rosngca sSwiadomosc¢. Juz pierwszej edycji
naszego Raportu przyswiecat ten wtasnie cel — upo-
wszechnienie wiedzy, zrozumienie zagrozen, identy-
fikacja mocnych i stabych stron rozwigzan i praktyk
stosowanych przez polskie firmy. Wierzymy, ze dia-
gnozowanie aktualnego stanu rzeczy w kontekscie
naszej gotowosci do skutecznego przeciwdziatania
skutkom cyberprzestepczosci, stanowito i stanowi
punkt wyjscia dla wielu rodzimych aby prewencyjnie
zabezpieczyC sie na wypadek szkody w systemach
IT, zanim ona nastgpi.

Serdecznie zapraszam do zapoznania sie
z wynikami Raportu i zachecam wszystkie firmy
i instytucje, bez wzgledu na wielkos¢ zatrudnie-
nia czy skale dziatalnosci do konsekwentnego
konsultowania i analizowania stanu zabezpie-
czen informatycznych z ekspertami, dziatajgcymi
na polskim rynku. Jako przedstawiciel tej branzy
wiem, ze mamy zarowno kompetencje i doswiad-
czenia, jak rowniez dostep do najlepszych rozwig-
zan na Swiecie, ktore konsekwentnie zwiekszajg
poziom bezpieczenstwa Panstwa infrastruktury IT
danych i nie pozwalajg traci¢ dystansu w cyberne-
tycznym wyscigu dobra ze ztem.

Jakub Wychowanski
Prezes Zarzadu VECTO



Dostepne analizy i opracowania wyraznie wska-
zujg, ze coraz wiecej polskich firm deklaruje
gotowos¢ na realizowanie ambitnych celow
zwigzanych z zapewnieniem nalezytego poziomu
cyberochrony. W naszej ocenie jest to bardzo
pozytywny impuls, dajgcy nadzieje, ze rozumiemy
skale dzisiejszych zagrozen. O tym, ze czynniki
geopolityczneiswiatowe kryzysy, zachecity cyber-
przestepcow do wiekszej aktywnosci w naszej
czesci Europy wskazujg miedzy innymi analizy
Comaritech, ktéry uwzglednia nasz kraj w gronie
panstw najbardziej zagrozonych cyberatakiem.
W rankingu NCSI zajmujemy 11. lokate wsrod
wszystkich panstw, ktore w najblizszym czasie
bedg zmagaty sie z rosngca liczbg cyberincy-

proc. polskich firm

zanotowato cyberatak
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dentow. Potwierdzeniem tych ekspertyz sg liczne,
spektakularne ataki na polskie firmy i instytucje,
ktorych swiadkami bylismy w tym i mijajgcych
latach. Wynikaty one gtéwnie z niskiego poziomu
zabezpieczen stron internetowych i wewnetrz-
nych systemoéw instytucji panstwowych, a takze
firm obstugujgcych tzw. infrastrukture krytyczna.
Przyktady mozna mnozy¢ - wyciek danych doty-
czgcych polskiego uzbrojenia, ujawnienie tajnych
danych z KPRM, wtamania do systemow kontroli
ruchu pociggow. Nie wspominajgc o kore-
spondencji wieloletniego ministra w kancelarii
premiera, ktéra w czesciach regularnie byta ujaw-
niana na polskich i zagranicznych serwerach.




Wedtug specjalistow CERT Polska (Computer
Emergency Response Team), dzieki licznym
kampaniom edukacyjnym, informacjom prasowym
i ostrzezeniom publikowanym w mediach spotecz-
nosciowych - wzrosta wiedza o cyberzagrozeniach.
Przetozyto sie to na rekordowsg liczbe zgtoszen.
W 2022 r. do CERT Polska wptyneto ponad 322 tys.
zgtoszen, co skutkowato obstuzeniem 39 tys. incy-
dentow. To ponad 34 proc. wzrost zarejestrowa-
nych incydentéw w zestawieniu z 2021 r,, zas liczba
wszystkich zgtoszen wzrosta o blisko 178 proc.

Ubiegty rok na swiecie byt po raz kolejny rekor-
dowy pod wzgledem cyberatakéw — ich liczba
wzrosta 0 38 proc. w porownaniu z poprzednim
rokiem, a $rednia tygodniowa liczba atakow na
organizacje na catym Swiecie osiggneta poziom
ponad 1130.

Jak stusznie zauwazyt CERT Polska, tak
drastyczny skok skali cyberincydentéw, szcze-
golnie na podmioty infrastruktury krytycznej,
przypomnijmy o 178 proc., wynikat z wybuchu
konfliktu zbrojnego za naszg wschodnig granica.
Po raz pierwszy, jak czytamy w opracowaniach
CERT, mozemy obserwowac, jak tradycyjne dzia-
tania wojenne wspierane sg przez aktywnosci
W cyberswiecie.

Ze wspomnianego raportu wynika rowniez,
ze wojna nie tylko spowodowata zwiekszenie
liczby atakow na polskie instytucje, ale stata sie tez
motywem przewodnim dla pospolitych wytudzen.
Oszusci tworzyli m.in. fatszywe panele do logo-
wania na Facebooka z chwytliwymi artykutami,

np. informujgcymi o smierci prezydenta Ukrainy.
Celem byto pozyskanie hasta, co potem stuzyto
do wytudzania pieniedzy od znajomych ofiary.
CERT Polska odnotowat tez proby wytudzenia
pieniedzy pod przykrywkg dziatan pomocowych,
masowych wysytek fatszywych maili o podto-
zeniu bomby ,z zemsty za pomoc Ukraincom”, czy
nawet tworzenia fatszywych sklepow z weglem
w czasie wystgpienia braku tego surowca na
przetomie 2022 i 2023 roku.

Analiza CERT znajduje odzwierciedlenie w wyni-
kach niniejszego Raportu. 2023 rok jest kolejnym
zrzedu, w ktérym rosnie odsetek firm odnotowuja-
cych wystgpienie zdarzenia naruszajgcego bezpie-
czenstwo lub integralnos¢ danych. W 2023 roku,
potwierdza cyberincydenty juz 68,9 proc. polskich
firm, a porownaniu z 2022 rokiem jest to wzrost
o niemal 5 proc.

Zdecydowana wiekszos¢ firm jest Swiadoma
zagrozen wynikajgcych z cybeprzestepczosci.
W tegorocznej edycji badania 82,8 proc. odpowie-
dziato, ze zabezpieczanie danych informatycznych
w firmie jest wazne. To zdecydowanie wyzszy
wynik niz w roku ubiegtym, gdy te odpowiedz
wskazato 74 proc. badanych. Podobny trend widac¢
w odpowiedziach na pytanie czy sie¢ w firmie jest
prawidtowo zabezpieczona. Twierdzgco odpo-
wiedziato 31,1 proc. ankietowanych i ponownie
to wyzszy wynik niz przed rokiem — wowczas takiej
odpowiedzi udzielito 23 proc. Z kolei przeczgco na
to pytanie odpowiada 32 proc. badanych, wobec
28,7 proc. przed rokiem.
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tak nie

Czy twoja firma zetkneta sie kiedykolwiek
Z cyberatakiem?

nie

2021 2022 [ 2023

trudno nie
powiedzie¢ wiem

Czy uwazasz, ze zabezpieczenie danych
informatycznych w firmie jest wazne?

Wcigz, wsrod wielu polskich firm, pokutuje prze-
Swiadczenie, ze jesli dojdzie do kryzysu to uderzy
on w przede wszystkim w innych i to pomimo
to, ze ze skutkami dziatan hakerow jako spote-
czenstwo stykamy sie regularnie - chocby
w postaci zablokowanych stron internetowych
bankow, portali internetowych czy komplikacjach
z funkcjonowaniem sieci kolejowej.
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tak nie

trudno nie
powiedzie¢ wiem

Czy uwazasz, ze sie¢ w Twojej firmie
jest prawidtowo zabezpieczona?




Co czwarta firma bez
cyberochrony

Pomimo regularnosci tego typu doniesien,
specjaliste od bezpieczenstwa danych zatrudnia
tylko 28 proc. ankietowanych przedsiebiorstw,
co jest minimalnie lepszym wynikiem w porow-
naniu z ubiegtym rokiem, gdy te odpowiedz
wskazato 26 proc. Zdecydowanie czesciej
potwierdzano jednak korzystanie z zewnetrznych
specjalistow od cyberbezpieczenstwa, w 2023
roku przyznato to 33,4 proc., czyli o 11,5 proc.
wiecej niz przed rokiem. Spadt rowniez odsetek
respondentow twierdzgcych, ze w ich firmach
nie korzysta sie z ustug tego typu ekspertow -
z 51 proc. do 38,7 proc. Dane sg zatem nieco
bardziej obiecujgce, niz przed rokiem, ale wcigz
wskazujgce, ze najwieksze wyzwanie dla cyber-
bezpieczenstwa nie dotyczy procedur, systemow,
czy regulacji, a Swiadomosci zagrozen. Analitycy
wskazujg, ze 60 proc. naruszen systemow ma
w sobie element inzynierii spotecznej i wptywu
oraz manipulacji wywieranych wprost na ludzi.
To wtasnie na btedach tzw. czynnika ludzkiego
przestepcy najczesciej opierajg swoje dziatania
i sg w tym aspekcie brutalnie skuteczni. Bez
uswiadomienia sobie tego zagrozenia problemow
bedzie z pewnoscig tylko przybywato.

Czy twoja firma zatrudnia specjaliste

od bezpieczenstwa danych?

ALl S

proc. ankietowanych .

nie wie, czy ich firmy monitorujqg zagrozenia
wynikajgce z cyberprzestepczosci

W Swietle odpowiedzi na kolejne pytanie, wspo-
mniany czynnik ludzki moze zagrozenia wytgcz-
nie potegowac. Zdaniem 94 proc. ankietowanych
wszyscy lub niemal wszyscy zatrudnieni w firmie
majg dostep do firmowej infrastruktury IT, w tym
komputerow, smartfonow, tabletéw. Skoro takie
sg realia pracy polskich przedsiebiorstw, to tym
bardziej niepokoi niefrasobliwos¢ w zakresie po-
dejscia do statego monitorowania infrastruktury
IT przez specjalistow. Wystarczy bowiem jeden
nierozwaznie otwarty zatgcznik do maila lub za-
infekowany wirusem pendrive, by caty system IT
firmy mogt powaznie ucierpie¢. Tymczasem w ta-
kich sytuacjach, co podkreslimy w dalszej czesci
Raportu, wiekszos¢ badanych firm nie wiedzia-
toby jak zareagowac. Oznacza to, ze btad ludzki
moze stanowic najstabsze ogniwo w catym sys-
temie, nawet jesli bedzie on zabezpieczony odpo-
wiednim oprogramowaniem. Tym bardziej, ze ha-
kerzy wymyslajg wcigz nowe sposoby, by ztamac
nawet najlepsze systemy bezpieczenstwa.

2020 2021

tak, sg tak, nie sg
pracownikami firmy  pracownikami firmy

2022 [ 2023

nie
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90%-100%  70%90%  50%-70%  50%-30% 30%0% nie wiem

Jaki procent pracownikow twojej firmy ma dostep

do firmowsej infrastruktury IT?

2019 2020 2021 2022 . 2023

nie nie
wiem

Czy Twoja firma monitoruje zagrozenia wynikajgce
Z cyberprzestepczosci?

Tylko co czwarta firma
wie, jak postepowacé
w chwili ataku

W Swietle tych informacji zastanawia rowniez, ze az
41,3 proc. ankietowanych nie wie czy w jakikolwiek
sposob ich firmy monitorujg zagrozenia wynikajgce
z cyberprzestepczosci. Takie dziatania monitoruja-
ce podejmuje jedynie co trzecia pytana firma, ale
jednoczesnie 27 proc. udzielita zdecydowanie ne-
gatywnej odpowiedzi na to pytanie. Jest zatem nie-
co lepiej, niz przed rokiem, ale wcigz polskie firmy
majg duzo do zrobienia w tym obszarze. Podobny
obraz zabezpieczen rysuje sie w rozktadzie odpo-
wiedzi na kolejne pytania. Polskie firmy bowiem
rownie nieostroznie podchodzg do scenariuszy
postepowania w przypadku wystgpienia incydentu
naruszajgcego bezpieczenstwo danych. Takg pro-
cedure ma przygotowane jedynie 26,4 proc. i cho¢
jest to znaczaco lepszy wynik, niz w ubiegtorocznej
edycji badania, kiedy istnienie procedur potwier-
dzito zaledwie 17 proc., ale podkresimy, ze wska-
zanie potwierdzajgce opracowanie scenariuszy na
wypadek cyberzagrozen dotyczy zaledwie co 4 ba-
danej firmy. Liczba przeczgcych odpowiedzi jest
podobna do danych z roku ubiegtego - w tym roku
to 32,1 proc., czterech na dziesieciu respondentow
nie miato wiedzy w zakresie pytania.

Nieznajomos¢ procedur dotyczgcych postepo-
wania po naruszeniu integralnosci danych skta-
nia do wniosku, ze w przyttaczajgcej wiekszosci
firm takie procedury nie istniejg lub sg zle komu-
nikowane pracownikom.

2021 2022 [ 2023

nie nie
wiem

Czy Twoja firma ma przygotowany scenariusz

postepowania w przypadku wystgpienia incydentu
naruszajgcego bezpieczenstwo danych w firmie?
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Jest lepiej, ale daleko do ideatu

2023

szyfrowanie zabezpieczenie  backup zadne z nie
danych systemow IT danych powyzszych wiem
osobowych osobowych

Czy Twoja firma realizuje wytyczne wskazane

dyrektywg RODO? Wskaz ktore.

Bezpieczenstwo danych jest nierozerwalnie po-
wigzane z wytycznymi wskazanymi dyrektywg
RODO, czyli mowigc potocznie z rozporzgdze-
niem o ochronie danych osobowych. Dokument
ten zawiera przepisy o ochronie osob fizycznych
w zwigzku z przetwarzaniem danych osobowych
oraz przepisy o swobodnym przeptywie danych
osobowych, a naruszenie okreslonych w nim za-
sad zwigzanych z ochrong wrazliwych danych
np. pracownikow i klientow, wigze sie z ryzykiem
wysokich kar. Tymczasem z badania wynika,
ze firmy niespecjalnie rygorystycznie podchodzg
do tych zasad, mimo ze rozporzgdzenie obowig-
zuje od 2018 r. i niejednokrotnie informowano
0 wysokich karach za jego naruszenie. Tymcza-
sem szyfrowanie danych osobowych stosuje jedy-
nie 26,3 proc. ankietowanych, co oznacza wzrost
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0 8 proc. w ujeciu rocznym. Z kolei zabezpiecze-
niami systemow IT na wypadek zewnetrznej, nie-
uprawionej ingerencji w ich integralnos¢ moze
sie pochwali¢ niecate 35 proc. Backup i zdolnos¢
do szybkiego przywrécenia dostepnosci danych
osobowych i dostepu do nich w razie incydentu fi-
zycznego lub technicznego stosuje wiecej firm, niz
przed rokiem — 16,1 proc. (wobec jedynie 11 proc.
w Raporcie 22022 r.) 4,2 proc. firm nie stosuje zad-
nego z powyzszych rozwigzan, zas niemal co pigta
nie wie czy sg one w 0gole stosowane.

Konserwatywne podejscie
do zabezpieczen

W zakresie swiadomosci istniejgcych rozwigzan za-
bezpieczajgcych infrastrukture IT, respondenci majg
dosc¢ konserwatywne podejscie. Zdaniem 68,8 proc.
ankietowanych metodg, ktora jest najskuteczniejsza
w ochronie przed cyberzagrozeniami sg programy
antywirusowe. Kolejne odpowiedzi sg juz wskazy-
wane zdecydowanie rzadziej, choc¢ istotny wzrost
odnotowano we wskazaniu rozwigzan backupu da-
nych — z 8 proc. w 2022 roku do 15,1 proc. Zwazyw-
szy, ze dostepne dzi$ narzedzia backupowe nalezg
do jednych z najskuteczniejszych broni w walce
z efektami atakow, réwniez typu ransomware,
to istotny i optymistyczny prognostyk na przysztosc.
Omawiane wczesniej procedury bezpieczenstwa
wskazato 5,6 proc., wazne z punktu widzenia niemal
10 proc. respondentow sg rowniez szkolenia z za-
kresu cyberbezpieczenstwa.



Wedtug respondentdéw najskuteczniejszqg
metodq w ochronie przed
cyberzagrozeniami jest:




Raport VECTO potwierdza trendy zaobserwo-
wane juz w innych publikacjach. NIK opublikowat
raport z kontroli krajowego systemu cyberbez-
pieczenstwa — i jego wyniki sg bardzo krytyczne.
Kontrolerzy NIK wskazujg, ze lawinowo rosnie
liczba e-przestepstw, ktérych ofiarami stajg sie
takze zwykli obywatele. Wynika z niego rowniez,
ze skutki wojny odczulismy juz w pierwszym
jej dniu, 24 lutego 2022 roku, gdy rosyjski atak
zaktocit dziatanie sieci Viasat, oferujgcej ustugi
tgcznosci satelitarnej. Zdaniem CERT Polska,
nasz kraj byt tez czestym obiektem atakéw typu
DDoS.

Jednym z gtownych sprawcow takich atakéw
miat by¢ Killnet. - W przeciwienstwie do innych
wysoko  wykwalifikowanych rosyjskich grup
cyberprzestepczych (Sandworm i FancyBear),
Killnet nie jest wyspecjalizowang i dobrze zorgani-
zowang grupa. Jest czesciowo ustrukturyzowana
i sktada sie z mniejszych, mniej znanych grup,
ktore rowniez sympatyzujg z Rosjg — czytamy
w publikacji. CERT aktywnos¢ Killnetu wigze
m.in. z atakami na strone Sadu Najwyzszego
i Narodowego Banku Polskiego, jednak rowniez
na szpitale w mniejszych miejscowosciach oraz
firmy, jak np: Castorama, mBank czy Orange. -
Trudno ustali¢, w jaki sposob Killnet i podlegte
jemu grupy wybierajg swoje cele — pisze CERT.
Takie sytuacje tym bardziej powinny unaocznic
firmom z jakg skalg zagrozenia sie moga zderzy¢
i faktem, ze skutki mogg dotkng¢ w zasadzie
kazdej polskiej firmy lub instytuciji.

Konserwatyzm i raczej zachowawczosc
w zakresie podejscia do bezpieczenstwa widac
tez po tym, w jaki sposéb firmy przechowujg
najcenniejsze dla siebie dane. Pomimo rozwoju
technologii i pojawiajgcych sie coraz to nowszych
narzedzi i rozwigzan, nadal najpopularniejsze
sgte znane od lat. Jedynie 15,2 proc. uczestnicza-
cych w badaniu firm przyznato, ze przechowuje
najcenniejszych dane w chmurze (wzrost o 5 proc.
w skali roku). Za to 31,5 proc. w tym kontekscie
wymienito po prostu komputer/laptop. Z 38 proc.
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do 45 proc. wzrosto zas wskazanie na telefon lub
tablet, co potwierdza, ze coraz czesciej korzy-
stamy w pracy z urzgdzen mobilnych. Dyski prze-
nosnie stosuje jedynie 7,9 proc. ankietowanych.

2020 2021 2022 [ 2023

komputer telefon / dysk chmura inne
tablet przenosny

Gdzie przechowujesz najcenniejsze dla siebie dane?

Urzgdzenia mobilne
najstabszym ogniwem
systemu IT?

Powszechne korzystanie z urzgdzen mobilnych
nie przektada sie technologiczny wzrost poziomu
zabezpieczen tego typu sprzetu, na ktorym
zgodnie z poprzednimi odpowiedziami prze-
chowywane sg najcenniejsze dane. Solidarnie,
81 proc. respondentow stosuje hasta dostepu,
komputery stacjonarne i laptopy czesciej
zabezpieczamy programami antywirusowymi
— 68 proc. vs. 37 proc. urzgdzenia mobilne -
przy czym zapewne uzytkownicy nie wiedzg,
ze wiele obecnie dostepnych na rynku smart-
fonow ma zainstalowane fabrycznie aplikacje
antywirusowe. Ponownie zdecydowanie wyzsze
wskazanie odnotowaty narzedzia backupowe
- dla komputerow to wzrost z 7 proc. w 2022
roku do 19 proc. w 2023, dla sprzetu mobilnego
z 7 proc. do 20 proc. w analogicznym okresie.

Zarowno doswiadczenie inzynierow VECTO, wyni-
kajgce z analizowania najstabszych ogniw w infra-
strukturze IT, jak i licznych studiow przypadkow



2019 2020 2021 2022 . 2023

program  automatyczny hasto zadne nie
antywirusowy backup dostepu z powyzszych wiem

Czy komputer w Twojej firmie jest zabezpieczony

(wielokrotny wybor):

skutecznie przeprowadzonych atakéw wskazujg,
zeto wtasnie urzgdzenia mobilne sg coraz czesciej
wykorzystywane do forsowania systemow IT.
Dostrzegajgc luke w zabezpieczeniach, w 2023
roku zorganizowalismy liczne szkolenia z zasto-
sowania rozwigzan monitorujgcych i zabezpie-
czajgcych ruch w sieci z urzgdzen zdalnych. Kilka
z nich zrealizowalismy réwniez w formule bezptat-
nych webinarow z cyklu Vtorki Technologiczne.
Zasadnos¢ budowania swiadomosci zagrozen
wynikajgcych z zastosowania sprzetu mobilnego
potwierdzajg rowniez odpowiedzi na kolejne

2019 2020 2021 2022 . 2023

program  automatyczny hasto zadne nie
antywirusowy backup dostepu z powyzszych wiem

Czy Twoj stuzbowy telefon/tablet jest zabezpieczony

(wielokrotny wybor):

pytania. Az 94,4 proc. ankietowanych przyznato,
ze uzywa firmowego sprzetu do celdw prywatnych.
Oznacza to rowniez, ze na te urzadzenia Sciggamy
aplikacje stuzgce do rozrywki, technologii 10T,
korzystamy z nich do obstugi prywatnej poczty,
zakupow czy aktywnosci w mediach spoteczno-
sciowych i komunikatorach, a zatem w obszarach,
ktére ze wzgledu na brak czynnika ,stuzbowego’
ostabiajg naszg powsciagliwos¢ w otwieraniu
zatgcznikow czy niesprawdzonych linkow.

2020 2021 2022 . 2023

nie nie wiem

Czy uzywasz firmowego komputera/telefonu

do celéw prywatnych?

Tymczasem, jak donosi CERT Polska, najczescie]
zgtaszanym incydentem jest phishing, wykorzy-
stujgcy inzynierie spoteczng, czyli technike polega-
jaca na wykorzystaniu nieuwagi i podejmowania
dziatan, do ktorych zachecajg cyberprzestepcy.
Podszywajg sie oni m.in. pod firmy Kkurierskie,
urzedy administracji, operatorow telekomunika-
cyjnych, popularne sklepy internetowe czy nawet
znajomych ofiary, starajgc sie wytudzi¢ jej dane
do logowania, np. do kont bankowych, kont
w mediach spotecznosciowych czy systemow
biznesowych. Takich incydentow CERT Polska
w ubiegtym roku odnotowat az 25 625, co stanowi
64 proc. wszystkich zdarzen obstuzonych w 2022 .
przez te instytucje. W tej kategorii najczesciej zgta-
szano oszustwa z wykorzystywaniem wizerunku
takich firm jak InPost, Facebook czy Vinted — nawet
po kilka tysiecy w kazdym przypadku.
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Zdalnie i niebezpiecznie

Nowe modele pracy zdalnej, ktore na state wpisaty
sie w popandemiczny krajobraz systemoéw zatrud-
nienia, w opinii zdecydowanej wiekszosci firm
(84,3 proc.) wprost przektadajg sie na wzrost
potencjalnych cyberzagrozen. Nieco mniej, niz
w roku ubiegtym, bo 77,5 proc. respondentéw
przyznaje, ze praca zdalna wptywa bezposrednio
na koniecznos¢ inwestowania w rozwigzania IT, ale
tylko co czwarta firma wprowadzita z tego tytutu
dodatkowe zabezpieczenia, choc i tak liczba ta jest
ponad 2 razy wieksza, niz w roku 2022.

2021 2022 [ 2023

tak nie nie wiem

Czy Twoja firma wprowadzita dodatkowe
zabezpieczenia dla pracownikow pracujgcych
zdalnie?

Il 2023

[ [
zwigksza ryzyko nie ma znaczenia nie wiem, jak
cyberzagrozen w kontekscie przektada sie na

bezpieczenstwa bezpieczenstwo
IT w mojej firmie IT w mojej firmie

Praca zdalna, Twoim zdaniem:

2021 2022 [ 2023

tak nie nie wiem

Czy praca zdalna, Twoim zdaniem, wptyneta
bezposrednio na koniecznosc¢ inwestowania
w rozwigzania IT w Twojegj firmie?




Polskie firmy obawiajg
sie cyberatakow

87 proc. polskich firm,azatemoniemal 8 proc. wiecej
niz w poprzedniej edycji badania, deklaruje, ze wich
ocenie atak cyberprzestepcéw na system informa-
tyczny moze wptyng¢ na funkcjonowanie firmy.
Potencjalnie najdotkliwszym skutkiem cyberincy-
dentuw opiniirespondentéw badania sg potencjalne
straty finansowe (48,4 proc.) Co trzecia firma szcze-
golnie obawia sie utraty klientow, a niemal 12 proc.
wskazuje niebezpieczenstwo zamkniecia/likwi-
dacji firmy. Zdecydowany spadek odnotowalismy
we wyborze odpowiedzi dotyczgcej znacznego
ostbienia wizerunku i zaufania w efekcie skutecz-

Il 2023

nie nie wiem

Czy Twoim zdaniem atak cyberprzestepcow
na system informatyczny moze wptynac
na funkcjonowanie firmy?

nego ataku. Widmo zaszkodzenia reputacji przed-
siebiorstwa wskazato 7 proc., co w poréwnaniu
do 20 proc. w danych za 2022 rok moze dowodzic,
ze zaczynamy dostrzega¢ coraz wiekszg skale
zjawiska cyberprzestepczosci, a w kontekscie
dotychczasowych doswiadczen polskich  firm
dotknietych atakami, dotkliwsze moga okazac sie
skutki bezposrednio przektadajgce sie na biezgca
dziatalnosc¢ biznesowg. Warto tu wspomnie¢ m.in.
case polskiego producenta gier komputerowych CD
Projekt Red, ktérego akcje gietdowe poszybowaty
w dot po wycieku catych kodow zrédtowych gier
tworzonych przez studio, notujgc — dodajmy - jeden
z najbardziej spektakularnych spadkéw cen akcji
najwiekszych spotek WIG20 warszawskiej Gietdy
Papieréw Wartosciowych.

2021 2022 2023

utrata klientow straty zamknigcie zZnaczne
finansowe firmy ostabienie
zaufania

Wskaz potencjalnie najdotkliwszy skutek
ewentualnego ataku cyberprzestepcow na system
IT oraz dane Twojej firmy:




Czy Twoja firma realizyje
wytyczne wskazane
dyrektywqg RODO?

2 @ 7 @ p ;- \.'\

stosuje szyfrowanie danych osobowych A

85

zabezpiecza systemy IT na wypadek
zewnetrznej, nieuprawnionej ingerenciji
w ich integralno$é

@ UT proc. . \‘

przeprowadza backup i zdolnos§é ‘

do szybkiego przywrécenia dostepnosci
danych osobowych i dostepu do nich w razie .
incydentu fizycznego lub technicznego




RANSORMNN 2R

O przyktadach skutecznie przeprowadzonych
atakéw typu ransomware, DDoS, a takze wycie-
kach, przejeciu i publikacji catych baz danych
w 2023 roku media informowaty zdecydowanie
czesciej, niz w roku poprzednim. Tym bardziej,
ze do licznego grona polskich firm dotknietych
cyberatakami, dotgczyty instytucje publiczne
i jednostki samorzadu terytorialnego. Te ostatnie,
czesto niedofinansowane stawaty sie fatwym
celem dla przestepcow, a wykradzione infor-
macje, obejmujgce dane wrazliwe mieszkancow
cennym towarem. Jednak opréocz mniejszych
osrodkéw administracyjnych — powiatowych
i gminnych, hakerzy dokonywali atakéw na urzedy
Ministerialne, jak choc¢by Ministerstwo Cyfryzacji
(system ePUAP), Urzedy Miasta w Poznaniu i Olsz-
tynie, Polski Fundusz Rozwoju czy slgski system
Slgskiej Karty Ustug Publicznych. W czesci
z nich, ataki oparte na ransomware, prowadzity
do catkowitego paralizu pracy, a odmowa opta-
cenia okupu za odszyfrowanie danych skutko-
wata koniecznoscig ich zmudnego odtwarzania.

Po skutecznie przeprowadzonym ataku typu

ransomware, skutkujgcym zaszyfrowaniem
wszystkich danych, Twoja firma?

Il 2023

nie zaptacitaby okupu  nie wiem jaka bytaby
za ich odszyfrowanie decyzja firmy
odnosnie okupu

zaptacitaby okup
za ich odszyfrowanie

Ponad 70 proc. firm
rozwaza ptacenie okupu

Zwazywszy na rosngca liczbe atakow ransom-
ware w Polsce, po raz pierwszy w historii naszego
badania zapytaliSmy respondentow o kwestie
ich gotowosci do spetniania zgdan cyberprze-
stepcow. Az 72,2 proc. uczestnikow badania przy-
znato, ze zaptacitoby okup za ich odszyfrowanie —
przeciwnego zdania jest zaledwie co pigty pytany.
Powyzsze wpisuje sie w globalny trend, wskazu-
jacy, ze firmy, choc¢ rzadko sie do tego przyznajg,
najczesciej wspotpracujg z hakerami i ptacag za
odszyfrowanie dostepu do danych. Ponadto,
najczesciej starajg sie zachowac w tajemnicy fakt
wystgpienia ataku, bowiem moze byc¢ on odebrany
jako przyznanie sie do porazki firmowych zabez-
pieczen i stabych kompetencji zespotu odpowie-
dzialnego za ochrone danych. Nie bez znaczenia
jest rowniez fakt, ze ransomware Kkrytycznie
wptywa na ciggtos¢ procesow w firmie, szcze-
golnie, gdy stopien jej digitalizacji jest zaawan-
sowany i w duzej mierze oparty na cyfrowych
bazach danych. Z doswiadczenia VECTO wynika
rowniez, ze niestety dopiero po zaptaceniu okupu,
zaatakowane firmy i instytucje na powaznie
zaczynajg dbac¢ o kwestie nalezytego zabezpie-
czenia infrastruktury IT.

Procederowi ptacenia okupow sprzeciwia sie
spotecznos¢ miedzynarodowa. Na przetomie
pazdziernika i listopada 2023 r. koalicja 48 panstw
pod przewodnictwem Standw Zjednoczonych,
a takze panstw Unii Europejskiej oraz Interpolu
zapowiedziata intensyfikacje dziatan, ktorych
celem jest ograniczenie skali ptacenia okupow
po ataku ransomware. Wedtug obserwatorow
i ekspertow to wyraz determinacji po fali spekta-
kularnych incydentow, ktére w ostatnich miesig-
cach dotknety firmy i instytucje na catym swiecie.
Zgodna odmowa ptacenia haraczy moze zmniej-
szy¢ motywacje hakerow, a takze ograniczyc
dystrybucje ztosliwego oprogramowania.

7



Zobowigzanie to podjeto na niedawnym spotkaniu
Miedzynarodowej Inicjatywy ds. Zwalczania
Ransomware, podczas ktorego kraje potgczyty
sity, aby utworzy¢ zjednoczony front przeciwko
grupom przestepczym stojgcym za atakami
oprogramowania ransomware.

W chwili zamykania niniejszego Raportu (koniec
listopada 2023 r.), jedno z najwiekszych centréow
diagnostyki medycznej w Polsce, spotka ALAB,
poinformowata o skutecznie przeprowadzonym
ataku ransmoware na infrastrukture IT, ktory

Il 2023

zaptacitbym okup nie zaptacitbym nie wiem jaka
zaich odszyfrowanie  okupu zaich bytaby moja decyzja
odszyfrowanie

Czy gdyby atak ransomware dotyczytby wytgcznie

Twoich danych prywatnych:

doprowadzit do wycieku obejmujgcego niemal
¢wier¢ TB danych z wynikami badan pacjentow,
a takze m.in. ich nazwiskami oraz adresami
zamieszkania.  Czes¢  wykradzione]  bazy,
uwzgledniajgca informacje wrazliwe pacjentow
z Warszawy, todzi i podwarszawskich tomianek
juz zostata opublikowana, co moze swiadczyc
o0 odmowie zaptacenia okupu przez ALAB. O skali
tego wycieku niech swiadczy fakt, ze autorzy
ataku, hakerzy grupy RA World, udostepnili
wycinek przejetej bazy, ktory obejmuje ,zaledwie”
50 tys. rekordow z danymi pacjentow, dla ktérych
wykonywano badania w latach 2017-2023.
Co istotne, baza obejmuje rowniez informacje
wrazliwe osob, ktore nie korzystaty bezposrednio
z ustug ALAB, gdyz w centrach diagnostycz-
nych tej firmy analizowano probki na zlecenie
zewnetrznych partneréw, jak chocby pacjentow

18

placowek prywatnej stuzby zdrowia, np. Medi-
cover, z ktérego ustug korzysta obecnie ok. 800
tys. osob. Powage tego incydentu podkresla
rowniez fakt, ze Ministerstwo Cyfryzacji urucho-
mito specjalne narzedzie do weryfikacji (poprzez
Profil Zaufany), czy konkretne dane znalazty sie
w publikowanych przez przestepcow bazach.

O ile w kontekscie danych firmowych, respon-
denci w zdecydowanej wiekszosci gotowi
sg zaptaci¢ okup za ich odzyskanie, to perspek-
tywa diametralnie sie zmienia, gdy pytamy o dane
prywatne. Tylko 13,5 proc. badanych zaptaci-
toby haracz za ich odszyfrowanie - 78,8 proc.
deklaruje brak gotowosci do pertraktowania
z przestepcami. Musimy miec¢ jednak swiado-
MOosSC, ze atak ransomware pozwala na przejecie
wszystkich danych na zaatakowanym nosniku,
w tym zdje¢ i prywatnych filméw oraz innych
materiatow, ktore mogg postuzy¢ do dyskredy-
tacji ofiary, a w przypadku osob publicznych,
rowniez szantazu i prob zmuszania do okreslo-
nego zachowania (np. osob decyzyjnych, notabili,
celebrytow). W przypadku statystycznego Kowal-
skiego zapewne utrata danych nie ma az tak
duzego znaczenia, cho¢ oczywiscie przejecie
prywatnej korespondencji, haset dostepowych
do kont bankowych, a nawet archiwum rodzin-
nych zdje¢ moze by¢ bolesna.

2019 2020 2021 2022 . 2023

nieznane nieuczciwa obecni inne
grupy hackeréw  konkurencja pracownicy

Wskaz gtowne, Twoim zdaniem, zrodta

cyberzagrozen dla Twojej firmy:




Wskaz obszar, w ktérym TWoja firma
najbardziej obawia sie cyberataku:

, O
baza klientéw
e [ 54,0% oo

unikalne

ntelektualna

- 0% o

"

o [ 2,1 % oroc \
corvers [ 11,27 oroc

[ A S

I, 0% poc

Kto stoi za atakami wedtug
respondentow?

Niezmiennie, wiekszos¢ respondentow badania,
jako gtowne zrodto cyberzagrozen wskazuje
nieznane grupy hakerow - 67,9 proc., ale warto
zauwazyc, ze odsetek ten wzrést o niecate 7 proc.
w skali roku. 12 na 100 ankietowanych uwaza,
ze za cyberincydentami sta¢ moze nieuczciwa
konkurencja, a niemal co pigty twierdzi, ze obecni
pracownicy. W kontekscie wystgpienia cyberataku,
zdecydowanie najwiecej badanych firm obawia
sie utraty bazy klientéw i kontaktéow (34,6 proc.),
unikalnego know-how i wtasnosci intelektualnej
(25,9 proc.), a takze utraty kontroli nad strong
internetowg (21,7 proc.). Rzadziej martwimy sie
o korespondencje firmowg czy dokumentacje
(kolejno 11,2 proc. oraz 4,1 proc.). Mozemy zatem
wnioskowac, ze wiele z badanych firm identyfikuje
swoje mocne strony w konkurencyjnosci, przede
wszystkim opartej na wypracowanych relacjach
z otoczeniem biznesowym, unikalnosci produktow

i ustug, kompetencjach pracownikow, witasnych
technologiach czy patentach. Obawiamy sie
rowniez efektow ataku na strone internetows,
co jest z pewnoscig zwigzane z faktem, ze coraz
czesciej jest to podstawowy kanat dotarcia
do klientow i kontrahentow.

Il 2023

mikro mate Srednie duze
przedsiebiorstwa  firmy firmy firmy

Jakie firmy sg Twoim zdaniem szczegdlnie
narazone na utrate danych?




Zagrozone branze

Zmiany w poréwnaniu z badaniem z ubiegtego
roku obserwujemy rowniez w kontekscie oceny
respondentow branz, ktore sg szczegolnie
narazone na dziatania cyberprzestepcow.
O ile wcigz uwazamy, ze widomo ataku
hakerskiego to codziennos¢ dla podmiotow
sektora finansowego [ bankowego

(25,5 proc.) oraz sektor ustug medycznych
(20,7 proc.), to na trzecie miejsce awansowata
administracjapubliczna, ktorazanotowatawzrost
wskazan z 7 proc. w 2022 roku do 18,1 proc.
w tegorocznym badaniu. Na kolejnych lokatach
uplasowaty sie: e-commerce (15,8 proc.), branza
informatyczna (3,9 proc.), firmy farmaceutyczne
(spadek z 10 proc. do 3,1 proc.). Kategorie ,inne”
wskazato 7,2 proc. badanych.

2019 2020 2021 2022 . 2023

sektor administracja sektor sektor sektor dobr e-commerce branza firmy
bankowy publiczna ubezpieczeniowy medyczny konsumpcyjnych informatyczna  farmaceutyczne

Wskaz branze, ktora Twoim zdaniem jest szczegdinie
narazona na dziatania cyberprzestepcow:




Cyberprzestepczos¢ i jej skutki staty sie
codziennym doswiadczeniem tysiecy polskich firm
i milionéw uzytkownikow internetu. Skala szkod
generowanych szkodliwym oprogramowaniem,
wyciekow i utraty kontroli nad danymi dynamicznie
wzrasta i staje sie realnym wyzwaniem zaréwno
dla polskiego biznesu, jak i wtadz panstwowych,
ktore coraz czesciej aktywnie witgczajg sie
w ochrone przestrzeni cyfrowej podejmujac inicja-
tywy legislacyjne i wzmacniajgc kampanie, ktorych
celem jest zwiekszenie Swiadomosci zagrozen.
Wiele dzieje sie rowniez w kontekscie regulacji Unii
Europejskiej, ktéra sukcesywnie realizuje opubli-
kowany przez Komisje Europejskg w 2022 roku
pieciopunktowy plan na rzecz ochrony infrastruk-
tury krytycznej w priorytetowych obszarach: goto-
WOSCi, reagowania i wspotpracy miedzynarodowe;.
Plan priorytetowo traktuje kluczowe sektory energii,
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infrastruktury cyfrowej, transportu i przestrzeni
kosmicznej. Miedzynarodowa wspotpraca kresli
rowniez ramy stworzenia europejskiej cybertarczy,
o ktorej juz w kwietniu 2023 roku informowat Komi-
sarz UE ds. rynku wewnetrznego. Zajej skutecznosc
odpowiedzialnych bedzie siedem centrow operacyj-
nych cyberbezpieczenstwa (SOC) — poinformowat
Breton. Nowe regulacje obejmujg rowniez partner-
stwo miedzy panstwami cztonkowskimi w celu
wzmocnienia odpornosci infrastruktury krytycznej
w Unii Europejskiej, w tym lotnisk, elektrowni,
gazociggow czy sieci elektroenergetycznych. Bez
watpienia to witasciwy kierunek, biznes nie moze
by¢ osamotniony w walce z cyberprzestepczoscig,
a regulacje prawne muszg by¢ nowelizowane wraz
Z pojawianiem sie nowych metod dokonywania
atakow, a te ostatnie skutecznie wykrywane i sank-
cjonowane surowymi karami.




Wedtug roznych szacunkow, codziennie powstaje
ponad 316 tysiecy wariantow ztosliwego opro-
gramowania. Juz w 2022 roku przecietny okup
za odszyfrowanie danych kosztowat polskie
przedsiebiorstwa srednio 670 tys. zt., co czesto
stanowi kwote wielokrotnie wyzszg, nizinwestycje
w skuteczne rozwigzania chronigce firmowg
infrastrukture IT. Podkresli¢c nalezy, ze moéwimy
o usrednionych kosztach atakow, wiemy bowiem
o przypadkach strat liczonych w dziesigtkach
milionow ztotych.

Zdaniem ekspertow i obserwatorow rynku cyber-
bezpieczenstwa kolejne lata przyniosg dalsze
wzrosty zagrozen. Postepujgca digitalizacja
w kazdym wymiarze biznesu i codziennego zycia
spoteczenstw na catym Swiecie, ktore jak nigdy
dotad doswiadczajg zalet i wad niesionych poje-
ciem globalnej wioski, rozwijajgca sie technologia
loT, a nawet rozpalajgca opinie publiczng dyskusja
O przysztosci sztucznej inteligencji stanowic
bedg podatny grunt dla kreatywnosci i zwiek-
szania skutecznosci dziatan cyberprzestepcow.

To dos¢ pesymistyczna perspektywa, ktorg
wszyscy powinnismy uwzglednia¢ w definiowaniu
najwazniejszych wyzwan dla polskich przedsie-
biorstw i instytucji w nadchodzgcych latach.

Analiza tegorocznych wynikow badania VECTO
wskazujejednak, ze Swiadomosc zagrozen rosnie.
Nie mozemy jednak zapominac, ze w duzej mierze
jest to nauka na btedach niemal 70 proc. polskich
przedsiebiorstw, ktore potwierdzity wystgpienie
atakow naruszajgcych bezpieczenstwo i inte-
gralnos¢ danych. Dzis zadna firma, podmiot,
instytucja, zaden indywidualny uzytkownik sieci
internetowej nie powinien zadawac sobie pytania
czy jego infrastruktura IT zostanie zaatako-
wana. Witasciwe pytanie brzmi bowiem: kiedy
to nastgpi. Warto zatem wykorzystac czas, by sie
do tego doswiadczenia stosownie przygotowac.
Tym bardziej, ze innowacyjnych, skutecznych
rozwigzan, a rowniez ekspertow dysponujgcych
odpowiednimi kompetencjami do ich wdrozenia
na polskim rynku nie brakuje.




Badanie zostato przeprowadzone w formie
ankiety internetowej, telefonicznej i papierowej
od czerwca do grudnia 2023 roku na probie 380
przedsiebiorstw i instytucji, dziatajgcych w 2023
roku na polskim rynku.

Najwiekszg grupe respondentow  stanowili
przedstawiciele branzy finansow i bankowosci
(16,8 proc), instytucji rzadowych i samorzado-
wych (12,3 proc.) oraz osoby zwigzane z branza
medyczng (12,3 proc.). Wsrdd uczestnikdw ankiety
dominowali przedstawiciele podmiotow zatrudnia-
jacych powyzej 250 oséb — 37,5 proc. Na drugim
miejscu znalazty sie przedsiebiorstwa i insty-
tucje zatrudniajgce od 50-250 oséb (22,6 proc.).
21,7 proc. ankietowanych zatrudnionych jest
w firmie lub instytucji, ktorej poziom zatrudnienia
wynosi od 5-50 osob.

Przedstawiciele  najmniejszych ~ podmiotow
(zatrudnienie do 5 osob) stanowili 18,2 proc.
0gotu badanych

budownictwo / architektura /
wykornczenie wnetrz

edukacja /
badania naukowe

finanse /
bankowos¢

hotelarstwo / turystyka /
rekreacja / sport

handel hurtowy i detaliczny

instytucje rzadowe
i samorzgdowe

tgcznosc¢ / telekomunikacja

media / kultura
i sztuka / rozrywka

medycyna /
ochrona zdrowia

produkcja / dystrybucja /
logistyka

przemyst komputerowy /
oprogramowanie

przemyst
komputerowy / sprzet

ustugi dla firm /
ustugi dla klientow
indywidualnych

ustugi internetowe

inna

DOLOGIA

Reprezentowana branza

2,9 proc.
3,1 proc.

16,8 proc.

0,3 proc.
0,1 proc.

12,3 proc.

3,8 proc.
3,1 proc.

12,3 proc.

3,8 proc.

11,4 proc.

5,2 proc.
/,3 proc.
4.1 proc.
2,5 proc.
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ORGANIZATOR

badania

VECTO sp. zo.0.

Spotka dziata od 2008 roku. Firma tgczy kilkudzie-
siecioletnie doswiadczenie kadry kierowniczej
z potencjatemm mitodego zespotu, ktéry rozumie
realia rynku IT i wyzwania stojgce przed firmami
i instytucjami wobec dynamicznie zmieniajgcej sie
technologii. Spotka dostarcza i wdraza systemy
informatyczne oraz Swiadczy ustugi outsourcingu
IT dla firm. Oferuje kompleksowe rozwigzania
zabezpieczania danych oraz backupu w oparciu
o produkty renomowanej firmy DELL Technologies.
Wszystkie prace wdrozeniowe wykonuje zespot
certyfikowanych, doswiadczonych inzynieréw.

Kontakt:

Jakub Wychowanski

jakub.wychowanski@vecto.pl
Tel. +48 22 548 78 65

al. Lotnikow 32/46, blok X V
02-668 Warszawa
www.vecto.pl

www.linkedin.com/company/vectospzoo/
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