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Cyberbezpieczenstwo w polskich firmach 2022

Za nami niemal 2 lata pandemii, ktéra wymusita
na wielu polskich przedsiebiorcach koniecznosc
wprowadzenia zmian w zarzadzaniu biznesem
i poszukiwania nowych form budowania konkuren-
cyjnosci. Z pewnoscig, jedng z tych drég okazata sie
szeroko pojeta cyfryzacja, ktorej dynamika w rodzi-
mych firmach jest wyraznie widoczna. Potwierdzajg
to réwniez dane Gtownego Urzedu Statystyczne-
go. W 2021 roku z ustug w chmurze korzystato
juz prawie 29 proc. przedsiebiorstw. Wzrostom

ulegt réwniez proces wykorzystania technologii
w e-handlu — z uruchomienia internetowego kanatu
sprzedazy produktow i ustug korzysta dzis niemal co
pigta firma (18 proc.). Jeszcze lepiej prezentuje sie
wskaznik korzystania przez polskie firmy z mediow
spotecznosciowych, bowiem juz ponad potowa
przedsiebiorstw aktywnie komunikuje sie na kana-
tach social media (55 proc.), a w kategorii duzych
firm odsetek wyniost niemal 70 proc.




Rozw¢j cyfryzacji jest oczywiscie procesem poza-
danym i trudno dzis mysle¢ o sukcesie w biznesie
bez wykorzystania narzedzi IT. Rewolucja technolo-
giczna, ktorej jestesmy Swiadkami, poza szansami
niesie jednak szereg zagrozen, ktorych niedostrze-
ganie moze by¢ dla kazdej firmy druzgocace. Polska
jest niezmiennie w gronie panstw szczegolnie nara-
zonych na aktywnosc¢ cyberprzestepcow. Codzienne
doniesienia o probach lub skutecznych atakach
hakerskich na polskie firmy sg zresztg tego naj-
lepszym dowodem. Obserwujemy to rowniez
w  zwiekszonej liczbie zapytan, kierowanych
do VECTO, odnosnie mozliwosci zabezpieczenia
integralnosci danych lub ich odzyskania, gdy zasoby
IT zostaty zainfekowane szkodliwym oprogramowa-
niem, np. ransomware.

W tegorocznym Raporcie: ,Cyberbezpieczenstwo
w polskich firmach” ponownie diagnozujemy stan
gotowosci przedsiebiorstw do przeciwdziatania

Cyberbezpieczenstwo w polskich firmach 2022

cyberprzestepczosci oraz analizujemy stosowane
zabezpieczenia, ktorych zadaniem jest ochrona
danych firmowych i systemow IT. Gorgco zache-
cam Panstwa do lektury tym bardziej, ze w badaniu
pojawity sie rowniez nowe pytania, a zgromadzona
wiedza pozwoli firmom o mnigjszej swiadomosci
zagrozen, obra¢ wiasciwy kurs i skutecznie zadbac
0 bezpieczenstwo informatyczne.

Jakub Wychowanski
Prezes Zarzadu VECTO Sp. z 0.0.




NG NI MY

z wysokiego C

Powszechnos¢  wykorzystania  narzedzi  IT
w biznesie przetozyta sie bezposrednio na wzrost
liczby groznych cyberincydentow. W poréwnaniu
z ubiegtorocznym badaniem, zwiekszyt sie odsetek
firm, ktore potwierdzity probe lub skuteczng inge-
rencje w bezpieczenstwo danych i wynosi on juz
69,93 proc. To znaczgca réznica wzgledem danych
ubiegtorocznych — o ponad 8 punktow procen-
towych. Ransomware oraz inne szkodliwe opro-
gramowanie, ataki hakerskie, blokady systemow
i procesow informatycznych to dzis, jak nigdy wcze-
Sniej, absolutnie realne zagrozenie dla kazdej firmy
bez wzgledu na jej wielkos¢, poziom zatrudnienia
czy osiggane wynikifinansowe. Problem ten dotyczy
réwniez instytucji, jednostek samorzgdowych czy
nawet urzedow centralnych. Przechwytywanie
i publikowanie poufnej korespondencji dotkneto

2018 2019 2020 2021 . 2022

tak nie nie
wiem

Czy twoja firma zetkneta sie kiedykolwiek

Z cyberatakiem?

bowiem rowniez cztonkéw polskiego rzadu, choc
w tym przypadku zawinity przede wszystkim niedo-
skonate procedury i brak ostroznosci wysokich
funkcjonariuszy panstwowych wykorzystujgcych
niezabezpieczone skrzynki mailowe.

2021 [ 2022

tak nie trudno nie
powiedzie¢ wiem

Czy uwazasz, ze zabezpieczenie danych

informatycznych w firmie jest wazne?

Z pewnoscig zwiekszona liczba cyberincydentow
przektada sie na wzrost Swiadomosci uzytkow-
nikéw infrastruktury IT w badanych firmach.
Cho¢ w zdecydowanej wiekszosci uwazajg oni,
ze zabezpieczenie informatyczne jest wazne dla
kazdej firmy (78,16 proc.), to jednak niemal 44 proc.
ankietowanych przyznaje, ze ich firma nie korzysta
z ustug ekspertow od cyberbezpieczeristwa — nie
zatrudnia informatykow lub wyspecjalizowanych
w tym zakresie podmiotow zewnetrznych.



2020 2021 [ 2022

tak, sg tak, nie sg
pracownikami firmy  pracownikami firmy

Czy twoja firma zatrudnia specjaliste

od bezpieczeristwa danych?

2018 2019 2020

nie

Czy uwazasz, ze sie¢ w twojej firmie
jest prawidtowo zabezpieczona?

2021 [ 2022

trudno nie
powiedzie¢ wiem

tak

Prawie identyczny odsetek badanych wskazat, ze
ich firmowa siec nie jest prawidtowo zabezpieczona,
co moze nasuwac¢ wniosek, ze brak dostepu
do wyspecjalizowanych ustug wptywa na
poczucie bezpieczenstwa samych uzytkownikow.
W poréwnaniu z wynikami poprzedniego Raportu
spadt réwniez odsetek badanych, ktorzy uwazaja,
ze zasoby IT w ich firmach sg dobrze chronione —
wyniést on niecate 20 proc. Jest to o tyle istotne,
ze juz 9498 proc. osob potwierdza, ze 90-100
proc. pracownikow ma dostep do infrastruktury
informatycznej, co réwniez dowodzi, jak dyna-
micznie zmienia sie stopien cyfryzacji polskich
przedsiebiorstw (wzrost o 3,5 proc. wzgledem
badania 2021). Z pewnoscig wptyw na te wyniki ma
upowszechnienie modelu pracy zdalnej, ktérego
skutecznos¢  jest uwarunkowana dostepem
do firmowej infrastruktury IT.

2021 [ 2022

I  ——
90%-100% 70%-90%  50%-70%  50%-30% 30%-0%

Jaki procent pracownikow twojej firmy
ma dostep do firmowej infrastruktury IT?




Polskie firmy, wedtug opinii 38 proc. respondentow,
nie monitorujg zagrozen wynikajgcych z cyberprze-
stepczosci. Przeciwnego zdania jest co czwarty
ankietowany, zas 35 proc przyznato, ze nie ma
wiedzy na temat podejmowanych przez praco-
dawce dziatan w tym zakresie. Zwazywszy jednak
na fakt, ze tylko 14,68 proc. firm ma przygotowany
scenariusz postepowania w przypadku wystg-
pienia incydentu naruszajgcego bezpieczenstwo
danych, mozna wnioskowac, ze cho¢ swiadomos¢
rosnie, to nie przektada sie ona na realne dziatania
prewencyjne lub strategie minimalizacji kosztow
skutecznie przeprowadzonych atakow. Odsetek
firm przyznajgcych, ze takich procedur nie wdrozono
wyniést 39 proc., odpowiedz ,nie wiem” wskazato az
45,84  proc. ankietowanych.  Nieznajomosc¢
procedur dotyczgcych postepowania po naru-
szeniu integralnosci danych sktania do wniosku,
ze w przyttaczajgcej wiekszosci firm takie procedury
nie istniejg lub sg zle komunikowane pracownikom.

( - tylko
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ma przygotowany scendriusz reagowania
w przypadku wystgpienia cyberataku

sie zabezpieczamy?

2018 2019 2020 2021 . 2022

nie
wiem

Czy twoja firma monitoruje zagrozenia

wynikajgce z cyberprzestepczosci?

2021 [ 2022

tak nie nie
wiem

Czy twoja firma ma przygotowany scenariusz poste-

powania w przypadku wystgpienia incydentu naru-
Szajgcego bezpieczenstwo danych?




W ocenie respondentoéw badania, najskuteczniejsza
metodg ochrony przed cyberzagrozeniami sg
programy antywirusowe. Takg odpowiedz wskazato
76,21 proc. ankietowanych. Wzgledem ubiegtorocz-
nego badania wzrost rowniez odsetek wskazujgcych
rozwigzania z zakresu backup'u danych — 12,13 proc.
Szkolenia wskazato 6,65 proc, procedury bezpieczen-
stwa zas 3,11 proc. Potowa wszystkich uzytkow-
nikow komputeréw stuzbowych przyznata, ze sprzet
jest zabezpieczony programem antywirusowym
(4959 proc), a na 1084 proc. urzadzen jest
zainstalowane rowniez rozwigzanie zapewniajgce
automatyczny backup. Z haset dostepu korzysta
29 proc. respondentow. Brak jakichkolwiek zabezpie-
czen deklaruje tylko 1,73 proc. pytanych.

2019 2020 2021 . 2022

program  automatyczny hasto zadne nie
antywirusowy backup dostepu z powyzszych wiem

W jaki sposdb zabezpieczone sg komputery

w twojgj firmie?

\ " Wybierz metode, ktora twoim zdaniem jest najsku-
; teczniejszg w ochronie przed cyberzagrozeniami.

programy O/
antywirusowe O

backup
danych

procedury
bezpieczenstwa

szkolenia I

inne |

12,3%
3, 11%
0,060%
1,9%



W zakresie urzgdzen mobilnych, firmy do zabezpie-
czenia danych najczesciej stosujg hasta dostepu
(55,47 proc.), oprogramowanie  antywirusowe
(2811 proc.) i backup (12,04 proc.). Wiekszosc
wymienionych  narzedzi  zanotowata — wzrost
poziomu ich wykorzystania wzgledem ubiegtorocz-
nego badania. To dobry trend zwazywszy na fakt,
ze az 96 proc. badanych potwierdzito, ze sprzet

2019 [ 2020 2021 [J2022
. [ ] I .
program  automatyczny hasto zadne nie
antywirusowy backup dostepu  Z powyzszych wiem

W jaki sposob zabezpieczone sg urzadzenia
mobilne w twojej firmie?

firmowy wykorzystuje rowniez do celéw prywatnych,
wymiany korespondencji, przeglagdania Internetu,
rozrywki i aktywnosci w mediach spotecznoscio-
wych. Zabezpieczenie komputerow i urzgdzen mobil-
nych jest tym bardziej istotne, ze to wtasnie na nich
najczesciej przechowujemy najcenniejsze dane — te
odpowiedzi respondentow zyskaty odpowiednio
niemal 40 proc. i 34 proc.

2020 2021 [J2022

nie nie wiem

Czy uzywasz firmowego komputera/telefonu

do celéw prywatnych?

2020 2021 2022

komputer telefon / dysk chmura inne
tablet przenosny

Gdzie przechowujesz najcennigjsze
dla siebie dane?



Czy Twoja firma realizuje
wytyczne wskazane
dyrektywq RODO?

proc.
szyfruje dane osobowe
.. /
.\
proc. 8 as
zabezpiecza systemy IT na wypadek .

zewnetrznej, nieuprawnionej ingerenciji
w ich integralnosé

proc.

przeprowadza backup i zdolnosé

do szybkiego przywrécenia dostgpnosci
danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego

9 proc. ankietowanych odpowiedziato,
ze ich firma nie wprowadza zadnych

z powyzszych wtycznych, a 23 proc.

nie wie jakie zabezpieczenia w zakresie

RODO wprowadezita ich firma. . / _



Czestsze wykorzystanie hybrydowych modeli
pracy i pracy zdalnej przektada sie bezposrednio
na wzrost deklarowanych inwestycji w infra-
strukture IT. Trend ten obserwujemy od poczatku
pandemii i w ostatnim roku zostat on utrzymany.
83 proc. ankietowanych potwierdza, ze ich firmy
inwestujg w rozwigzania zapewniajgce zacho-
wanie ciggtosci pracy i procesow. Czterokrotnie
wzréstrowniez (wzgledem danych z poprzedniego
raportu) odsetek ankietowanych (48,51 proc.),
ktérzy przyznali, ze ich firma wdrozyta dodat-
kowe zabezpieczenia dla pracujgcych zdalnie.
Dynamika ta koresponduje rowniez ze Swiadomo-
Scig ankietowanych, ze pandemia i wynikajgca
z niej weryfikacja dotychczasowych systemow
pracy zwieksza ryzyko wystgpienia cyberataku.
Tego zdania jest 88 proc. respondentow. Z tezg
tg nie zgadza sie 4,57 proc. uczestnikow badania.

2021 2021
I —
nie nie wiem

Czy pandemia bezposrednio wptyneta

na koniecznosc inwestowania
w rozwigzania IT w twojgj firmie?

12

D) 5V /2\

i praca zdalna wymusza inwestycje w IT

Czy twoja firma wprowadzita dodatkowe
zabezpieczenia dla pracownikow
pracujgcych zdalnie?

2021 [ 2022

nie wiem

Na to, ze praca zdalna dla wielu firm jest juz
codziennoscig wskazuje rowniez analiza odpo-
wiedzi na pytanie o wykorzystanie w ostatnim
roku komunikatorow video. O ile w poprzednig]
edycji Raportu, odpowiedz ,tak, po raz pierwszy”
wskazato 72 proc. ankietowanych, to w tym roku
swoj debiut w spotkaniach online potwierdzito juz
tylko 26,73 proc. respondentow, zas odpowiedz:
,tak, ale korzystatem z takich aplikacji juz wcze-
Sniej” uzyskata 65 proc., co wyraznie wskazuje, ze
spotkania online na state zadomowity sie wsrod
metod komunikacji w zespole i budowania relacji
z otoczeniem biznesowym.



2021 2021

|
tak, po tak, ale nie korzystam
raz pierwszy korzystatem z takich rozwigzan

7 takich aplikacji
juz wezesniej

Czy w 2021 roku korzystates

z komunikatoréow video?

RANSOMW AR

oznacza ktopoty

Ransomware w Polsce zbiera swoje zniwo. Wedtug
doswiadczen VECTO, firmy dotkniete tego typu
atakami najczesciej wolg zachowac to w tajemnicy.
Nie brakuje jednak i takich podmiotow, ktore chocby
z tytutu obrotu akcjami na rynku publicznym sg
zobowigzane do informowania akcjonariuszy
o0 waznych wydarzeniach, ktére mogg mie¢ wptyw
na kurs gietdowy. Wiemy zatem, ze w ubiegtym
roku celem skutecznego ataku hakerskiego stata
sie miedzy innymi spotka restauracyjna Sfinks,
zarzadzajgca m.in. sieciami Sphinx, Piwiarnia czy
Chtopskie Jadto. System IT i dane firmowe zostaty
zaszyfrowane, wskutek czego o prawie miesigc
opoznita sie publikacja raportow rocznych za 2020
rok. Nie wiadomo jednak, czy spotka zaptacita
okup hakerom za odzyskanie dostepu do zasobow
informatycznych.

proc.
ankietowanych

potwierdzaq, ze ich firmy
inwestujg w rozwigzania IT,
aby usprawnié prace zdalng

I 2022

ztosliwe popularny oprogramowanie  program do
oprogramowanie program serwerowe tworzenia
szyfrujgce dane  antywirusowy  do zabezpieczania stron
danych internetowych

Ransomware to?

8



Il 2022

nie nie wiem

Czy twoja firma bytaby gotowa zaptaci¢ okup
za odszyfrowanie przejetych przez hakerow danych?

Ofiarg najbardziej spektakularnego atakuna polskim
rynku, ktory zresztg odbit sie echem na catym
Swiecie, stat sie CD Projekt RED, producent gier
wideo. W lutym 2021 firma utracita czes¢ swoich
danych, a incydent zaktocit przygotowania do
premiery Cyberpunk 2077. Jak informowata spotka,
cyberprzestepcy przechwycili  kody zrédtowe

najgtosniejsze

G BERAAK]
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roznych gier. Zagrozili rowniez opublikowaniem
dokumentacji firmowej. Firma nie zaptacita jednak
okupu, a zgtoszenie dotyczgce ataku hakerskiego
przekazata organom Scigania, w tym Interpolowi
i Europolowi. W ciggu kilku kolejnych dni, notowania
gietdowe CD Projekt RED poszybowaty w dot,
notujgc jeden z najmocniejszych spadkow wsrod
najwiekszych spotek na warszawskiej gietdzie nale-
zgcych do indeksu WIG20.

Wsrod ubiegtorocznych incydentow warto rowniez
odnotowac atak na Totolotek, jednego z najwaz-
niejszych w Polsce organizatorow zaktadow
bukmacherskich. Nieznani dotgd sprawcy najpraw-
dopodobniej uzyskali dostep do archiwalnych
danych oraz danych osobowych klientow. Incydent
zostat zgtoszony organom Scigania oraz Urzedowi
Ochrony Danych Osobowych oraz CERT.

Spotka poinformowata o mozliwosci przechwy-
cenia przez hakerow logindw, adresow e-mail,
numerow telefonow oraz istotnych danych wrazli-
wych, jak numery PESEL, numery i serie dowodéw
osobistych, adresy zamieszkania i numery kont
bankowych.

2021 roku

TOTOLOTEK

spotka restauracyjna

SIFINDRK
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odpowiada za cyberataki?

Niezmiennie, bowiem w poprzednich edycjach

Raportu byto podobnie, zdecydowana wiekszosc 2018 2019 2020 2021 [ 2022
respondentow jest zdania, ze gtéwnym zrodtem

cyberzagrozen sg nieznane grupy hakeréw

(63,89 proc.). Zagrozenia widzimy rowniez w dzia-

taniach obecnych pracownikéw (22,03 proc.) oraz

nieuczciwej konkurencji (10,30 proc.).

Wskaz gtéwne, twoim zdaniem, Zrédta - l
T

cyberzagrozen dla twojgj firmy. . . _ _ _
y 9 I y nieznane nieuczciwa obecni inne
grupy hackeréw konkurencja  pracownicy




ponad

5

ankietowanych uwaza, ze atak cyberprzestepcow
na system informatyczny wptywa na funkcjono-
‘wanie firmy.

: . ponad

3 "Proc

respondentéw uwaza, ze praca zdalna
bezposrednio wptywa na zwigkszenie ryzyka
cyberzagrozen.

%

prawie

9 2 proc.

ankietowanych w tym roku korzystato
z komunikatoréw video



Zapytalismy naszych respondentow, w jakich
obszarach upatrujg najbardziej dotkliwych
skutkow ataku. Choc¢, podobnie jak w roku
ubiegtym, najwiecej osob wskazato uszczerbek
w bazie i relacjach z kontrahentami (29,89 proc.)
i niebezpieczenstwie utraty unikalnego know-how
i wtasnosci intelektualnej (24,78 proc.), to zano-
towalismy znaczgcy wzrost udziatu odpowiedzi
,korespondencja firmowa" — z 3,75 proc. w 2021
roku do 17,44 proc. obecnie. Respondenci moga
zatem by¢ obserwatorami ktopotow z wycie-
kiem maili urzednikéw panstwowych i doceniajg
niebezpieczenstwa, w tym wizerunkowe, wyni-
kajgce z tego typu zdarzen. Badani obawiajg sie
rowniez utraty dokumentacji przedsiebiorstwa
(8,91 proc.) i przejecia kontroli nad strong inter-
netowg (17,10 proc.).

DONTKILIVAY

skutki cyberataku

2021 [ 2022
utrata klientow straty zamkniecie znaczne
finansowe firmy ostabienie

zaufania

Wskaz obszar, w ktorym utrata danych bytaby
dla twojej firmy szczegolnie dotkliwa.

-




7 ACROZON

branze

sektor administracja sektor sektor
bankowy publiczna ubezpieczeniowy medyczny

&

2018 2019

2020 2021 2022

sektor dobr e-commerce branza firmy inne
konsumpcyjnych

informatyczna  farmaceutyczne

Wskaz branze, ktéra twoim zdaniem jest szczegdlnie narazona

na dziatania cyberprzestepcow

W opinii uczestnikow badania, szczegdlnie zagro-
zona zainteresowaniem hakerow jest branza
bankowa i finansowa, sektor medyczny, e-com-
merce oraz administracja publiczna. Cho¢ w tej
kategorii na podium nastgpita roszada, to czotowa
czworka wzgledem poprzedniej edycji badania
pozostata bez zmian. Na pigtym migjscu wskazano
sektor telekomunikacyjny, co moze by¢ zwigzane
z szumem medialnym dotyczgcym ubiegtorocz-
nych atakow na duzych operatoréw, w tym przede
wszystkim na T-Mobile.

Na uwage zastuguje rowniez wzrost wskazan
dla sektora medycznego. Pandemia znaczgco
paralizuje dziatalnos¢ jednostek stuzby zdrowia.
Utrata Iub zaszyfrowanie danych dotyczgcych
zdrowia pacjentow i wykonywanych zabiegow

18

moze pogragzyC caty system opieki medycznej
w kompletnym chaosie. A warto przypomniec,
ze w 2021 roku globalnie segment ten zanotowat
wzrost liczby atakow az o 55 proc. Co tydzien prze-
stepcy probujg witamac sie do podmiotéw medycz-
nych srednio 752 razy. Do najbardziej dotkliwych
atakéw doszto w lipcu 2021 r, kiedy to hakerzy
zablokowali dostep do danych klinicznych jednego
ze szpitali w Bukareszcie. Miesigc pozniej cyberprze-
stepcy doprowadzili do dezorganizacji procesu szcze-
pien przeciw Covid-19 we wioskim regionie Lacjum.
Potwierdzono rowniez, ze atak na centrum kliniczne
w Dusseldorfie w 2020 r., bezposrednio przyczynit sie
do Smierci pacjentki — wskutek blokady systemodw
i tego, Ze nie otrzymata na czas pomocy.

Prawdziwy armagedon przeszta jednak w grudniu
ubiegtego roku brazylijska stuzba zdrowia. Hakerzy



w 2021 roku globalnie segment branzy

DMEZIN
.

EJJ zanotowat az

proc.
wiecej

SR ATAKOW

z Lapsus$S group przeprowadzili skuteczny atak na
tamtejszg baze szczepien. Cyberprzestepcy przejeli
wszystkie wewnetrzne dane panstwowe, a nastepnie
je skasowali. Odzyskanie skradzionych informacji
prawdopodobnie uzaleznione byto od optacenia
okupu. Co ciekawe, atak nastgpit tuz przed realizacjg
planu wprowadzenia obowigzkowej pieciodniowe]
kwarantanny dla niezaszczepionych podroznych,
ale utrata danych mocno skomplikowata te zamiary.
Tymczasem Brazylia nalezy do grona panstw
najbardziej dotknietych koronawirusem. Na covid-19
zmarto w tym kraju niemal 650 tys. osob (dane
na 9 stycznia 2022 r.).

W naszym kraju rowniez odnotowano ataki haker-
skie na placowki stuzby zdrowia. Wsréd celow
cyberprzestepcow znalazt sie na przyktad szpital
miejski w Elblagu, American Heart of Poland (sie¢
szpitali kardiologicznych), Szpital Pirogowa w todzi
i wiele innych.

Znaczgcy wzrost potwierdzonych atakow notujg
rowniez urzedy i instytucje publiczne. W ubiegtym
roku potwierdzono zaszyfrowanie danych poprzez
ransomware miedzy innymi w Urzedzie Miasta

Otwocka. Dane na miejskich serwerach zostaty
zablokowane, a odzyskanie dostepu do nich
uwarunkowane byto zaptaceniem okupu. Praca
urzedu zostata sparalizowana, przestepcy najpraw-
dopodobniej uzyskali dostep do danych wrazliwych
0s6b, ktére byty przechowywane w systemie IT
urzedu, w tym numerow PESEL mieszkancow.
Podobne incydenty odnotowat réwniez Matopolski
Urzad Marszatkowski, gmina w Koscierzynie, gmina
Nowiny i wiele innych podmiotéw administraciji
w roznych czesciach Polski.

Problemy dotknety rowniez podwarszawska
gmine Konstancin-Jeziorna, cho¢ w jej przypadku
najprawdopodobniej doszto do ataku typu business
e-mail compromise. Metoda ta jest dobrze znana
od wielu lat i polega na podszyciu sie pod kontra-
henta i podaniu fatszywych danych do przelewu.
Niewykluczone, ze wczesniej przestepcy infiltrowali
system IT w poszukiwaniu informacji o realizowa-
nych przez gmine inwestycjach i osobach, ktore
w samorzgdzie sg odpowiedzialne za ich przebieg.
Atak byt na tyle skuteczny, ze pracownicy gminy
nie zauwazyli braku 5 min ztotych na kontach,
a o potencjalnej kradziezy dowiedzieli sie od policji.
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Postepujgca cyfryzacja polskich firm skutecznie
realizuje idee Rewolucji Przemystowej 4.0. Jestesmy
obserwatorami dynamicznych zmian, ktére pozwa-
lajg pokonac stawiane przez pandemie Covid-19
ograniczenia w prowadzeniu biznesu. To w duzej
mierze technologia decyduje dzis o wzroscie konku-
rencyjnosci  polskich firm. To technologia, ktérej
wptywu na kolejne gatezie przemystu i gospodarki
obecnie doswiadczamy, pozwala firmom kory-
gowac dotychczasowe kierunki rozwoju, dostrzegac
i wykorzystywac nowe szanse i mozliwosci. Rozwoj
loT (Internet of Things), upowszechnienie ustug
w chmurze, efektywne zarzgdzanie danymi i imple-
mentacja narzedzi precyzyjnej wymiany informacji
i przeptywu kompetencji istotnie zmienia krajobraz

DSUMOWW AN

polskiej przedsiebiorczosci. Dynamiczne zmiany
dotyczg jednak nie tylko biznesu. Warto odnotowac,
ze wedtug SpeedTest.pl, w ubiegtym roku znaczaco
zwiekszyty sie mozliwosci przesytowe polskiego
Internetu — w obszarze gospodarstw domowych
o niemal 20 proc., Internetu mobilnego az o0 25, 2 proc.
(dane za: pierwsze potrocze 2021 vs ostatnie potrocze
2022). Ulepszenie infrastruktury dostawcow Internetu
Z pewnoscig zwigzane jest ze zwiekszonymi potrze-
bami uzytkownikow koricowych, ktorzy coraz czesciej
realizujg swoje stuzbowe obowigzki w trybie zdalnym.
Wedtug szacunkéw, do 2025 roku globalne skutki
cyberincydentow kosztowac bedag poszkodowane
firmy i instytucje ok. 10,5 bln dolarow rocznie.
Przekonanie, ze udziat w tej zawrotnej kwocie




ominie polskie firmy jest irracjonalne. Jak wynika
Z niniejszego raportu juz prawie 70 proc. rodzimych
przedsiebiorstw musiato  zmierzy¢ sie z  réznymi
formami atakow. Z pewnoscig, czes¢ firm, ktdre stanety
w obliczu koniecznosci  poniesienia  kosztow  utraty
dostepu do zasobow [T zdecydowata o koniecz-
nosci zakonczenia dziatalnosci. Straty wynikajgce
z opOdznienia procesow, czy odbudowy infrastruktury
i baz danych czesto przewyzszajg wartos¢ oczekiwa-
nego przez cyberprzestepcow okupu. Ten z kolei, wedtug
Webroot Brightcloud Threat, w 2021 roku wyniost srednio
w skali globalnej 233 817 USD — i byt 0 30 proc. wyzszy,
niz w 2020 r. Nie istniejg obecnie rzetelne dane, ktore
wskazywatyby srednig wartos¢ okupu ptaconego przez
polskie firmy. Warto jednak podkreslic, ze inwestycja
w zabezpieczeniedanychnietylkojestmniejkosztownaniz
wartosc oczekiwanego przez hakerow okupu, ale przede
wszystkim radykalnie zmniejsza ryzyko wystgpienia
cyberincydentu iinnych zagrozen dla prawidtowego funk-
cjonowania firmowej infrastruktury IT. Na szczescie przed-
siebiorstw, ktére odpowiedzialnie podchodzg do kwestii
bezpieczenstwa informatycznego jest coraz wiece),
0 czym moze swiadczy¢ rowniez fakt, ze w 2021 roku
rynek ochrony przed cyfrowymi zagrozeniami wzrost
0 10 proc. a prognozy na 2022 przewidujg dalsze wzmoc-
nienie tego trendu.

W kontekscie polskich firm, wyniki niniejszego
Raportu wskazujg wyraznie, ze postep techno-
logiczny wyprzedza sSwiadomos¢ zagrozen. Bez
watpienia nalezy doceni¢ rodzimy biznes za zmiany,
ktore dokonaty sie na przestrzeni ostatnich pieciu
lat, od kiedy opublikowalisSmy pierwszg edycje
naszego Raportu. Pamietajmy jednak, ze wyscig trwa,
acyberprzestepcy w ostatnich latach nie odpoczywali.
Przeciwnie, wcigz powiekszajg i urozmaicajg arsenat
swoich mozliwosci, a rosngca liczba atakow dowodzi,
ze sg W swojej dziatalnosci niezwykle skuteczni.
To, w jakim stopniu ich aktywnos¢ dotknie polskie
firmy w gtéwnej mierze zalezy od naszej gotowosci
i podjetych dziatan prewencyjnych. Parafrazujgc
znane powiedzenie, chcac prowadzi¢ satysfakcjonu-
jacg dziatalnos¢ biznesowa, musimy szykowac sie
na cyberwojne.




Badanie zostato przeprowadzone w formie ankiety
internetowej, telefonicznej i papierowej od czerwca
do grudnia 2021 roku na prébie 220 przedsie-
biorstw i instytucji, dziatajgcych w ubiegtym roku na
polskim rynku.

Najwiekszg  grupe respondentow  stanowili
przedstawiciele branzy finanséw i bankowosci
(15,45 proc), instytucji rzadowych i samorzado-
wych (10,45 proc.) oraz ustug dla firm i ludnosci
(9,55 proc.). Wsréd uczestnikéw ankiety domino-
wali przedstawiciele podmiotow zatrudniajgcych
do 50s6b — 30,45 proc. Na drugim miejscu znalazty
sie przedsiebiorstwa i instytucje zatrudniajgce
od 6-10 0s6b (26,82 proc.). Co czwarty respondent
(25 proc.) zatrudniony jest w firmie lub instytucji,
ktorej poziom zatrudnienia wynosi od 11-50 osoéb.
Przedstawiciele najwiekszych podmiotow (zatrud-
nienie pow. 50 osob) stanowili 17,73 proc. ogdtu
badanych.
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Reprezentowana branza

budownictwo / architektura /
wykonczenie wnetrz

edukacja /
badania naukowe

finanse /
bankowos¢

hotelarstwo / turystyka /
rekreacja / sport

handel hurtowy i detaliczny

instytucje rzgdowe
i samorzadowe

tacznosé / telekomunikacja

media / kultura
i sztuka / rozrywka

medycyna /
ochrona zdrowia

produkcja / dystrybucja /
logistyka

przemyst komputerowy /
oprogramowanie

przemyst
komputerowy / sprzet

ustugi dla firm /
ustugi dla klientow
indywidualnych

ustugi internetowe

inna

409 proc.
3,18 proc.
10,40 proc.
5,91 proc.
5,00 proc.
10,45 proc.
0,40 proc.
0,40 proc.
8,18 proc.
4,55 proc.
6,82 proc.
2,/3 proc.
9,55 proc.
0,45 proc.

/,73 proc.



ORGANIZATOR

badania

VECTO sp. zo.0.

Spotka dziata od 2008 roku. Firma taczy kilkudzie-
siecioletnie  doswiadczenie kadry  kierowniczej
z potencjatemm miodego zespotu, ktory rozumie
realia rynku IT i wyzwania stojgce przed firmami
i instytucjami wobec dynamicznie zmieniajgcej sie
technologii. Spoétka dostarcza i wdraza systemy
informatyczne oraz $wiadczy ustugi outsourcingu IT
dla firm. Oferuje kompleksowe rozwigzania zabez-
pieczania danych oraz backupu w oparciu o produkty
renomowanej firmy DELL Technologies. Wszystkie
prace wdrozeniowe wykonuje zespot certyfikowa-
nych, doswiadczonych inzynierow.

Kontakt:

Jakub Wychowanski

jakub.wychowanski@vecto.pl
Tel. +48 22 548 78 65

al. Lotnikow 32/46, blok X V
02-668 Warszawa

www.vecto.pl
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