VECTQ IV edycja

RAPOR T

Cyberbezpieczenstwo
w polskich firmach



VECTS

DELL TECHNOLOGIES e PLATINUM PARTNER



SOPIS

tresc

| Wstep
Komputer stuzbowy do celow prywatnych

| Kluczowy btad ludzki

| Praca zdalna — dodatkowe zabezpieczenia w co 10 firmie
Cyberincydent juz w 64 proc. polskich firm
Zagrozenia? Hakerzy i my sami!

| 8razy czesciej winny cztowiek

| Podsumowanie

I Przypisy

I Metodologia

I Organizator

10

11

16

18

22

24

26

27



VWstep

Gdy w zesztym roku przygotowywalismy trzecig
edycje raportu Cyberbezpieczenstwo w polskich
firmach nikt nie spodziewat sie, ze 2020 rok uptynie
pod znakiem dramatycznej walki z Covid-19. Dzi$
wiemy, jak bolesne pietno odcisneta pandemia koro-
nawirusa w systemie potgczonych gospodarek i jak
bezlitosnie obnazyta najstabsze strony globalizacji.
Wytgczenia z pracy catych sektorow gospodarki,
narodowe kwarantanny paralizujgce przemyst,
ograniczenie dostepnosci transportu i komunikacji,
czy przerwane tancuchy dostaw postawity ludzkosc
w obliczu catkiem nowych wyzwan. Cyfryzacja,
ktora w ostatnich latach tak dynamicznie zmienia-
ta krajobraz Swiatowego, ale i polskiego biznesu,
zostata wyniesiona na zupetnie inny poziom. | to

witasnie dzieki niej, a takze rozwigzaniom IT, dzis
udaje sie ludzkosci minimalizowac¢ pandemiczne
straty.

Koronawirus stat sie katalizatorem gtebokich prze-
mian na wielu ptaszczyznach. Wymusit zmiany or-
ganizacyjne, ktére w potgczeniu z rozwojem takich
technologii, jak Al, 10T, Big Data czy rozwigzan
chmurowych, zrewolucjonizowat model prowadze-
nia biznesu i spopularyzowat koncept pracy zdalnej.
Efektem tych zmian jest drastyczne zwiekszenie
ruchu w sieci, przesytanych informacji, a takze
i czasu, jaki uzytkownicy spedzajg przed ekranami
komputerdw i urzgdzen mobilnych.




W cieniu szans, wynikajgcych z digitalizacjii wzrostu
udziatu nowoczesnych technologii w biznesie,
kryja sie jednak zagrozenia. Cyberprzestepczosc
wkroczyta w swojg ztotg ere, a jej skala rosnie
w zastraszajgcym tempie. Wedtug danych Bitde-
fender, analitycy odnotowujg dzis srednio dwiescie
infekcji szkodliwym oprogramowaniem na sekunde.
Mozna zatem przyjac, ze w ciggu doby notowanych
jest ponad 17,5 mIn cyberincydentow. Swoje zniwo
zbiera wcigz oprogramowanie ransomware. Polskie
firmy rowniez muszg by¢ przygotowane na czarne
scenariusze, albowiem Polska juz znalazta sie
w gronie 20 panstw najbardziej narazonych na cyberataki.

Jak co roku, celem przeprowadzonego badania
byto okreslenie stopnia Swiadomosci polskich firm
odnosnie zagrozen oraz podejmowanych dziatan
w zakresie cyberbezpieczenstwa i ochrony danych.
W niniejszym opracowaniu poréwnalismy rowniez
efekty naszych analiz z odpowiedziami, ktore
respondenci udzielili w latach ubiegtych. Serdecznie
zapraszam do lektury Raportu i naszej diagnozy
gotowosci polskich firm do stawienia czota wyzwa-
niom w obszarze cyberbezpieczenstwa i cyfryzacji
biznesu w post-covidowej rzeczywistosci.

Jakub Wychowanski, VECTO




Komputer

stuzbowy do celow prywatnych

Nie mozna analizowa¢ przygotowania polskich
firm do wspotczesnych cyberzagrozen bez nakre-
Slenia obrazu, jak nasza biznesowa codziennos¢
W ciggu ostatnich 12 miesiecy sie zmienita. Az
95 proc. Polakow deklaruje, ze z internetu korzysta
codziennie. Z pewnoscig wynika to z coraz
powszechniej stosowanego modelu pracy zdalnej,
nauki przez internet, ale réwniez wyraznie obserwo-
wanejzmiany zachowan konsumenckich. Pandemia
zatrzymata nas w domach, jednak koniecznos¢
realizacji naszych potrzeb i codziennych przyzwy-
czajen zainspirowata do $mielszego korzystania
z dobrodziejstw internetu. Czas spedzony online
w dobie koronawirusa, wedtug 33 proc. Polakow,
wydtuzyt sie nawet o 2-4 godzin dziennie'. Zdecy-
dowanie chetniej korzystamy z bankowosci elektro-
nicznej, zakupow przez internet, mediow spotecz-
nosciowych i rozrywki. Wedtug analiz WIB, podczas
pierwszego okresu pandemii - pomiedzy marcem

2020 [l 2021

nie nie wiem

Czy uzywasz firmowego komputera

do celow prywatnych?

i majem 2020 - Polacy w formie elektronicznej
korzystali najczesciej z bankowosci i mozliwosci
zatatwienia spraw urzedowych (79 proc.), zakupow
odziezy (32 proc.) oraz e-porad medycznych
(26 proc.)?. Co ciekawe, w kolejnych miesigcach
zainteresowanie zdalnymi formami ustug rosto
nawet w czasie luzowania obostrzen, co wskazuje
na to, ze wielu Polakow przetamato dotychczasowg
niechec¢ lub obawy odnosnie bezpieczenstwa reali-
zacji internetowych transakcji finansowych czy
zakupu produktow lub ustug przez internet.

Dane te, cho¢ w niniejszym raporcie zajmujemy
sie tematem cyberbezpieczenstwa polskich firm,
a nie uzytkownikow prywatnych, przytaczamy nie
bez przyczyny. Istnieje bowiem Scista korelacja
pomiedzy naszg aktywnoscig w sieci, a bezpie-
czenstwem firm, w ktorych pracujemy. Dotyczy ona
faktu, ze az 92 proc. naszych ankietowanych dekla-
ruje, ze ze sprzetu firmowego korzysta zaréwno
w celach stuzbowych, jak i prywatnych. To znaczny
wzrost wzgledem danych z 2019 roku, kiedy to
podobng opinie wyrazito 78 proc. respondentow.
Naturalnie trudno jest egzekwowac¢ od pracow-
nikow, ze sumiennie bedg korzystac¢ z powierzonych
im urzgdzen wytgcznie do celéw stuzbowych, ale
ryzyko pojawienia sie incydentow zagrazajgcych
bezpieczenstwu danych firmowych rosnie wraz
z katalogiem naszej aktywnosci w sieci. Dostep
do mediéw spotecznosciowych, prywatnej poczty
e-mail, komunikatorow, bezrefleksyjne scigganie
plikdw, filmow czy gier zwieksza szanse na zainfe-
kowanie systemu szkodliwym oprogramowaniem.



Czas spedzony online
wydtuzyt sie nawet o

dziennie

* Jak Polacy korzystaja z telefonu i internetu w czasie pandemii, Krajowy Rejestr Dtugow, 2020 1.

brad ludzk

Bfad ludzki jest zresztg wcigz najczestszym powo-

dem infekowania firmowej infrastruktury IT roznymi
wersjami oprogramowania typu ransomware.

W zesztym roku nie brakowato na tym froncie
spektakularnych  zwyciestw  cyberprzestepcow.
Przyktady? Mozna je mnozy¢. W historycznych
annatach rok 2020 zapisat sie bolesnymi gtoskami
dla kilku europejskich i amerykanskich uniwer-
sytetow, wsrod ktérych najwiekszy okup zaptacit
University of California SF. Odzyskanie zaszyfro-
wanych danych dotyczgcych badan nad Covid-19
kosztowato uczelnie niemal 1,2 min dolarow. Na
celowniku hakeréw znalazty sie rowniez takie
firmy jak Canon, LG, Xerox, Garmin, Ubisoft,
czy brazylijski producent samolotéw Embraer.
Jesli  cyberatak  mozna  okreslic  mianem

UCZOWY

zuchwatego, to z pewnoscig zastuguje na nie
skok na systemy IT firmy FireEye, jednego
z najwiekszych producentow rozwigzan w zakresie
cyberbezpieczenstwa. Przestepcy wykradli szcze-
goty opracowanej tarczy Red Team, ktora miata
by¢ skutecznym narzedziem do walki z... hakerami.
Na wiesc¢ o ataku natychmiast zareagowata gietda,
a wartosc¢ szacowanych na 3,4 mld dolarow akcji
spadtaaz o 7 proc.

Jednak z analiz ekspertow wynika, ze ataki
na wielkie brandy to jedynie czubek gory lodowe.
Wsrod pokrzywdzonych przez cyberprzestepcow
dominujg mate i Srednie przedsiebiorstwa, ktore nie
przywigzywaty wczesniej wiekszej wagi do kwestii
bezpieczenstwa IT. Hakerzy - czesto do momentu
zaszyfrowania danych - nie wiedzg nawet, jakie



firmy obrali za cel. Doswiadczenia wielkich marek
dzielg wigc rowniez i mniejsze firmy, a skala dzia- 2018 [ 2019 [ 2020 [ 2021
talnosci atakowanych podmiotéw czy instytuci
nie ma wiekszego znaczenia. Na naszym, polskim
podworku przekonat sie o tym zarowno Narodowy
Bank Polski (atak grupy hakerow z Wietnamu,
luty 2020 r.), Orange Polska (lipiec 2020 r.), znana
Klinika Budzik, gminy Koscierzyna i Lututow, jak i

mate, dziatajgce lokalnie przedsiebiorstwa. Ofiary

tgczy zatem nie potencjat czy obszar dziatalnosci,

tylko spektrum zgdan cyberprzestepcow i - osta- .

tecznie - koniecznosc¢ zaptacenia okupu za przywro- , N -
mikro mate Srednie duze

cenie dostepu do zasobow IT lub pogodzenie sie przedsiebiorstwa  firmy firmy firmy
z ich bezpowrotng stratg. Dostrzegajg to rowniez
respondenci naszego badania. Poproszeni o wska-
zanie potencjalnie najbardziej zagrozonych firm
(pod wzgledem wielkosci), niemal réwno rozdzie-
lili ryzyko niebezpieczenstw na mate 35,83 proc.
i Srednie przedsiebiorstwa 36,67 proc. Mikroprzed-
siebiorstwa wskazat niemal co 5 badany, duze firmy
zas co 10.

Jakie firmy sg Twoim zdaniem szczegolnie
narazone na utrate danych?
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“raca zdalna

— dodatkowe zabezpieczenia

w co 10 firmie

Skale potencjalnych niebezpieczenstw obrazujg
kolejne dane. Az 91,67 proc. naszych ankietowa-
nych stwierdzito, ze dostep do firmowe;j infrastruk-
tury IT, w tym komputerdw, smartfondw, tabletow
ma od 90 do 100 proc. wszystkich pracownikow.
Cho¢ ogromna czes¢ zatrudnionych pracuje do dzis
zdalnie, to w az 88 proc. badanych firm nie wpro-
wadzono zadnych dodatkowych zabezpieczen dla
pracownikow w trybie home office. Jedynie 12 proc.
ankietowanych przedsiebiorstw podjeto takie dzia-
tania. Dane sg zaskakujgce, gdy skonfrontujemy je
z analizg odpowiedzi na pytanie, czy wspomniana
praca zdalna w dobie koronawirusa zwieksza
ryzyko wystgpienia cyberzagrozen. Twierdzgco

20>

N ————
90%-100%  70%90%  50%-70%  50%-30% 30%-0%

Jaki procent pracownikéw Twojej firmy ma dostep
do firmowej infrastruktury IT, w tym komputerow,

smartfondw, tabletow, itp.?

Zmiana modelu pracy w dobie koronawirusa
i coraz powszechniejsza tzw. zdalna praca,

Twoim zdaniem:

Il 2021

zwieksza ryzyko nie ma znaczenia nie wiem,
cyberzagrozen w kontekscie jak przektada sie na
bezpieczenstwa IT  bezpieczenstwo IT
w mojej firmie w mojej firmie
odpowiedziato az 82 proc. badanych firm. Odmien-
nego zdania byto tylko 6 proc., 12 proc. nie wie, jak

zmiana modelu pracy wptywa na omawiane aspekty.

ZapytaliSmy rowniez naszych respondentow,
czy tegoroczna pandemia bezposrednio wptywa
na konieczno$¢ inwestowania w firmowe rozwig-
zania IT. Na to pytanie twierdzgco odpowiedziato
az 85 proc. ankietowanych. Jednak konfrontacja
tych danych z faktem, ze tylko 12 proc. realnie wdro-
zyta rozwigzania prewencyjne dla 0sob pracujgcych
zdalnie wskazuje, ze oczywiscie dostrzegamy
niebezpieczenstwa wynikajgce z fundamentalnej
zmiany modelu pracy w wielu polskich firmach,



ale na tej swiadomosci poprzestajemy. Podobne
wnioski ptyng z szerszej perspektywy. Wydtuzenie
czasu spedzanego online, korzystanie z urza-
dzen stuzbowych do celow prywatnych, niekiedy
przez inne osoby, a nawet dzieci, zwiekszenie
liczby przesytanych zdalnie danych, korzystanie
z domowych, niezabezpieczonych sieci i wiele
innych aspektow pracy zdalnej musi prowadzi¢ do
drastycznego zmniejszenia poziomu bezpieczen-

Il 2021

nie nie wiem

Czy tegoroczna pandemia bezposrednio wptyneta na
koniecznos¢ inwestowania w rozwigzania IT
w Twojej firmie?

a/

stwa. Dane ptyngce z raportu Bitdefender (Mid-Year
Threat Landscape) potwierdzajg istnienie korelacji
pomiedzy pandemiczng transformacjg naszych
zachowan, a zwiekszeniem liczby cyberzagrozen.
Jak wynika z przedstawionych w dokumencie staty-
styk, w pierwszej potowie 2020 roku (w poréwnaniu
z tym samym okresem z roku poprzedniego) liczba
atakoéw zwigzanych z zgdaniami okupu wzrosta
az o /15 procent.

Cyberincydent

Juz w 64 proc. polskich firm

Szokujgco wzgledem danych z lat ubiegtych wzrést
odsetek firm, ktore staty sie celem cyberataku lub
odnotowaty incydenty zagrazajgce bezpieczenstwu
systemow IT i integralnosci danych. W kolejnych
edycjach naszego badania obserwowalisSmy
w tym wymiarze trend wznoszacy, ale roznice rok

do roku wynosity zaledwie kilka procent. Dane za
2020 rok przyniosty jednak znaczacy skok, albo-
wiem az 64,17 proc. firm potwierdzito odnotowanie
zdarzenia, ktore stanowito zagrozenie lub wprost
doprowadzito do utraty lub zaszyfrowania danych
firmowych. Oznacza to wzrost o 19 proc. wzgledem

11



2018 2019 2020 . 2021

tak nie nie
wiem

Czy Twoja firma zetkneta sie kiedykolwiek

Z cyberatakiem?

roku 2019. Trend ten, potgczony z niewatpliwie
rosngcg Swiadomoscig cyberzagrozen wsrod
Polakow, znajduje odzwierciedlenie w odpowie-
dziach na pytanie: ,Czy uwazasz, ze sie¢ w Twojej
firmie jest prawidtowo zabezpieczona?’. O ile
w poprzednich edycjach odpowiedz ,tak” uzyskata
44 proc., o tyle w raporcie za 2020 rok odsetek ten
wyraznie spadt do poziomu 23,75 proc. Wzrosta
za to liczba odpowiedzi ,nie” oraz ,trudno powie-
dzie¢”, notujgc kolejno 32,5 proc. i 35,42 proc.

2018 2019 2020 . 2021

trudno nie
powiedzie¢ wiem

tak nie

Czy uwazasz, ze sie¢ w Twojej firmie

jest prawidtowo zabezpieczona?

Dowodem rosngcej swiadomosci jest rowniez
analiza opinii odnosnie do roli zabezpieczen firmo-
wych danych informatycznych. Az 74,17 proc.

12

badanych firm uwaza, ze bezpieczenstwo danych
IT jest wazne — w tym aspekcie, w ciggu roku
zanotowalismy wzrost o niemal 9 proc. Jednocze-
Snie zaledwie 22 proc. firm monitoruje na biezgco

2018 2019 2020 . 2021

tak nie nie
wiem

Czy Twoja firma monitoruje zagrozenia

wynikajgce z cyberprzestepczosci?

zagrozenia wynikajgce z cyberprzestepczosci. By¢
moze jest to spowodowane rowniez tym, ze wzrost
odsetek przedsiebiorstw, ktore nie korzystajg z ustug
specjalistow w dziedzinie bezpieczenstwa danych —
z 46 proc. w 2019 roku do niemal 52 proc. w 2020
roku. Deklaracje korzystania ze specjalistow od cyber-
bezpieczenstwa ztozyto tgcznie 48,33 proc. badanych
firm, z tego 26,25 proc. dysponuje tego typu kompe-
tencjami inhouse, a 22,08 firm zleca obstuge obszaru
ochrony systemow i danych IT na zewnatrz.

2020 [ 2021

tak, sa tak, nie sg
pracownikami firmy  pracownikami firmy

Czy Twoja firma zatrudnia specjaliste

od bezpieczenstwa danych?




Podobnie jak w poprzednich latach w tegorocznej
edycji Raportu przyjrzelisSmy sie rowniez kwestii
najczesciej stosowanych rozwigzan prewencyj-
nych, ktorych zadaniem jest, w ocenie respon-
dentow, ochrona ich infrastruktury informatyczne;j.
Nasi ankietowani otrzymali zadanie wskazania
najskuteczniejszych metod ochrony przed cyber-
przestepcami. Prym wsrod odpowiedzi wiodto
oprogramowanie antywirusowe (72,92 proc),
szkolenia (12,50 proc), a takze rozwigzania backu-
powe (8,33 proc). Warto tu jednak podkreslic,
ze wiekszos¢ polskich firm wcigz nie dostrzega
korzysci wynikajgcych z backupu. Szczegolnie gdy
wezmiemy pod uwage fakt, ze obecnie dostepne
rozwigzania backupowe sg waznym i relatywnie
niedrogim orezem w walce z oprogramowaniem
typu ransomware, ktore od lat spedza sen z powiek
menedzerom IT na catym Swiecie.

Wybierz metode, ktora Twoim zdaniem
jest najskuteczniejszg w ochronie

przed cyberzagrozeniami.

/3%
ot 8%
" 4%
13%
2%

o 19%

wzrost odsetek firm,
ktore staty sie celem
cyberataku

*w porownaniu do roku 2019
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Powyzsze odpowiedzi korespondujg z danymi,
ktore zebraliSmy w ramach pytan o sposoby zabez-
pieczenia urzadzen IT, z ktorych korzystajg pracow-
nicy w ramach firmowej infrastruktury. Okazuje sie,
ze komputery firmowe najczesciej zabezpieczamy
hastem — czyni tak 47 proc. respondentow. Zdecy-
dowanie wyzszy odsetek notujemy dla urzadzen
mobilnych — z tej metody zabezpieczenia dostepu
do danych korzysta 59 proc. badanych. Wedtug
badan WIB ponad potowa Polakéw (57 proc.) dekla-
ruje stosowanie dtugich i skomplikowanych ciggow
literowo-liczbowych w procesie tworzenia haset.
| bytaby to informacja bardzo optymistyczna,
gdyby nie fakt, ze 67 proc. tych samych respon-
dentow przyznaje sie do stosowania jednego hasta

2019 | 2020 2021

program  automatyczny hasto zadne nie
antywirusowy backup dostepu z powyzszych wiem

W jaki sposob jest zabezpieczony
Twoj firmowy komputer?

do logowania do roznych kont. Rozwigzaniem tego
problemu moze byC¢ procedura cyklicznej zmiany
kodow dostepu, stosowana w wielu firmach.
Kwestia ta jest jednak od lat dyskusyjna. Koncepcja
wymuszania czestych zmian haset lub koddéw
PIN, czy odpowiednigj ich ztozonosci ma swoich
zwolennikow, jak i zagorzatych przeciwnikow.
Ci drudzy podnoszg przede wszystkim argument,
ze uzytkownicy majg problem z ich zapamietywa-
niem i najczesciej zapisujg nowe hasta na innych
nosnikach lub karteczkach, czesto przechowywa-
nych w poblizu komputera.

Jednoczesnie warto wspomniec, ze swoje najcen-
niejsze dane przechowujemy witasnie na kompute-
rach (35,42 proc.) oraz telefonie/tablecie (38,42 proc.).

2020 [ 2021
l I B O
komputer telefon / dysk chmura inne

tablet przenosny

Gdzie przechowujesz
najcenniejsze dla siebie dane?

2019 | 12020 2021

program  automatyczny hasto zadne nie
antywirusowy backup dostepu z powyzszych wiem

W jaki sposob jest zabezpieczony

Twoj firmowy telefon/tablet?

(M)

=l )

&'-o

67% responedntow
przyznaje sie do stosowania jednego

hasta do logowania do roznych kont.

15



/agrozenia’

Hakerzy I my sami!

Za cyberincydenty winimy przede wszystkim
nieznane grupy hakerow (62 proc.). Podobnie jak
w latach poprzednich ta odpowiedz byta wskazy-
wana najczesciej w kontekscie pytania o zrodta
zagrozen bezpieczenstwa IT. Na drugim miejscu
uplasowalismy samych siebie — obecni pracownicy,
w ocenie 24,58 proc. respondentow, odpowiadajg
za naruszenie integralnosci systemow informatycz-
nych. 11,25 proc. wskazato nieuczciwg konkurencje.

Bezsprzecznie mamy swiadomosc, ze cyberprze-
stepczos¢ moze wptyngc¢ na funkcjonowanie firmy.
Wie o tym az 79,58 proc. ankietowanych. Wsrod
najpowazniejszych skutkéw ataku na systemy IT,

Wskaz gtowne, Twoim zdaniem,

zrodta cyberzagrozen dla Twojej firmy:

2018 [ 2019 [ 2020 [ 2021

nieznane ~ nieuczciwa obecni inne
grupy hackeréw konkurencja ~ pracownicy

41,67 proc. badanych wymienito doprowadzenie
do strat finansowych. Dla 28,75 proc. respon-
dentow najgorszym efektem takich zdarzen jest
widmo utraty klientéw lub znacznego ostabienia
wizerunku i zaufania (20 proc). Wsréd obszardw,
w ktorych utrata danych bytaby dla firmy najbardziej
dotkliwa, respondenci najczesciej wskazywali baze
klientéw i kontaktow (33,33 proc.), utrate unikalnego
know-how i wtasnosci intelektualnej (28,33 proc.).
Zablokowanie strony internetowej, jako najbardziej
dojmujaca konsekwencije cyberataku wskazata niemal
co czwarta ankietowana 0soba, co zresztg wpisuje sie
w dynamicznie rosngcy w 2020 roku udziat interneto-
wych kanatow w ogolnej sprzedazy polskich firm.

I 2021

nie nie wiem

Czy Twoim zdaniem atak cyberprzestepcow

na system informatyczny moze wptyngc
na funkcjonowanie firmy?




Il 2021

utrata danych straty zamkniecie znaczne
finansowe firmy ostabienie
zaufania

Potencjalnie najpowazniejsze skutki

ewentualnego ataku cyberprzestepcow.

W kontekscie powyzszych danych warto zwrécic
uwage, ze o ile najczestszym skutkiem atakéw
cyberprzestepcow sg straty finansowe, to jednak nie
ograniczajg sie one wytgcznie do optaty okupu.
Wedtug raportu Marsh, The Changing Face
of Cyber Claims, w ponad 70 proc. przypadkdw,
koszty skutecznie przeprowadzonego ataku pote-
gujg wydatki zwigzane z identyfikacjg, oceng, a takze
pomocaprawngizarzgdzaniemkryzysowym. Autorzy
opracowania wskazujg nadto, ze przywrocenie infra-
struktury do stanu pierwotnego (sprzed cyberataku)
moze trwac od 3 do 4 tygodni. Firmy, ktérych dziatal-
nosc¢ determinuje system informatyczny, muszg sie
zatem liczy¢ z dodatkowymi kosztami operacyjnymi
i spadkiem obrotow z tytutu przestoju. Rachunki
firmowe dodatkowo uszczuplic moga kary za wyciek
danych, naktadane przez krajowych regulatorow,
odpowiedzialnych za nadzor nad ochrong danych
osobowych. Rowniez polski Urzad Ochrony Danych
Osobowych takich decyzji ma za sobg juz kilka. Prze-
konat sie o tym chocby sklep internetowy morele.
net (2,8 min pin), Virgin Mobile Polska (2 min pln)
czy wiasciciel portalu pozyczkowego moneyman.
pl (1 min pIn). Kary nie dotykajg wytgcznie duzych
graczy, w rejestrze prezesa UODO znajdziemy szkoty
podstawowe, Gtownego Geodete Kraju czy osoby
prowadzgce dziatalnos¢ gospodarczg. Tymczasem
respondenci  niniejszego  badania, poproszeni
0 wskazanie rozwigzan, ktore zostaty wdrozone
w kontekscie dyrektywy RODO, nie potrafili udzieli¢
jednoznacznej odpowiedzi — ,nie wiem” zaznaczyto
az 30 proc. ankietowanych. Szyfrowanie danych
osobowych uzyskato 18,75 proc., zabezpieczenie

Ocen obszary, w ktorych utrata danych

bytaby najbardziej dotkliwa:

baza klientow

i kontaktow O
ikal

e 0/

i wtasnosc i O

ntelektualna

korespondencja 4 ()/
firmowa O
dokumentacja 8 O/
firmowa O
strona 2 4 ()/
internetowa O
inne O

systemow IT na wypadek zewnetrznej ingerencji
— 29,58 proc., za$ rozwigzania backupowe tylko
11,25 proc. ,Zadne z powyzszych rozwigzar’ nie
zostaty wdrozone w co 10 z badanych firm. Wsréd
branz, ktore respondenci badania uwazajg za szcze-
golnie narazone na dziatania cyberprzestepcow,
w porownaniu z 2019 rokiem, obserwujemy ciekawe
przetasowania. Sektor bankowy niezmiennie
wskazato najwiecej ankietowanych — 27,92 proc.
Jednak na drugie miejsce w tym zestawieniu awan-
sowat sektor medyczny, uzyskujgc 19,58 proc.
Kolejne lokaty zajety: e-commerce (11,25 proc.),

2020 [ 2021

szyfrowame zabezpieczenie  backup zadne z
danych systeméw IT  danych powyzszych wwem
osobowych osobowych

Czy Twoja firma realizuje wytyczne

wskazane dyrektywg RODO? Wskaz ktore.




firmy farmaceutyczne (10 proc.) i administracja
publiczna (7,92 proc.) W zesztorocznym badaniu,
firmy medyczne i farmaceutyczne znalazty sie
na kolejno na 5 i ostatnim miejscu zestawienia.
Co ciekawe, w raportach z lat poprzednich,
za branze najbardziej narazone cyberatakiem uzna-
walismy te, w ktorych sami pracujemy. Tymczasem
w tym roku, cho¢ reprezentanci branzy medycznej
stanowi zaledwie 12 proc. ogétu respondentow,

sektor administracja sektor sektor
bankowy publiczna ubezpieczeniowy medyczny

to sektor ten zajat wysokie, drugie miejsce. Zdajemy
sobie zatem sprawe z niebezpieczenstw, do ktoérych
mogtyby doprowadzi¢ ataki na dane informatyczne
podmiotow stuzby zdrowia oraz firm farmaceutycz-
nych. To rowniez dowod na to, jak ogromne nadzieje
poktadamy w obu branzach w kontekscie wyjscia
z dzisiejszego kryzysu epidemicznego i koniecz-
nosci stawiania czota widmu nadchodzacej,
globalnej reces;ji.

2018 2019 2020 . 2021

sektor dobr e-commerce branza firmy inne
konsumpcyjnych

informatyczna ~ farmaceutyczne

Branze szczegolnie narazone na dziatania cyberprzestepcow wedtug ankietowanych

S razy

CZescle] winny cztowiek

Rosngca skala cyberincydentéw w Polsceina swiecie
sktania coraz czesciej do refleksji, ze konieczne
jest zweryfikowanie dotychczasowego podejscia
do kwestii bezpieczenstwa IT. Dysponujemy dzis
innowacyjnymi  rozwigzaniami technologicznymi,
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ktore skutecznie potrafig chronic nas przed hakerami
i szkodliwym oprogramowaniem. Jednak trudno
ooptymalngochrone,jeslirownoczesnienie uwzgled-
niamy btedéw czynnika ludzkiego. Z raportu ZFODO
wynika, ze 8 razy czesciej powodem wycieku danych
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Vecto Cloud Backup

kompleksowe rozwigzania zabezpieczania
danych w oparciu o produkty renomowane;
firmy DELL Technologies

Co otrzymasz?
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Wykonanie do dwdch kopii Brak przerw W przypadku utracenia danych, Codzienny raport
zapasowych dziennie w dostepnosci ustug - mozliwos¢ przywroécenia pliku backupdéw
backup serwera i baz danych ze wskazanego backupu,
wykonuje sie w tle bezposrednio do komputera
w ciggu kilku minut

Sprawdz oferte

www.vecto.pl/vecto-cloud-backup




jest btad cztowieka, niz luki w rozwigzaniach techno-
logicznych®. W tym kontekscie rosnie znaczenie idei
kultury bezpieczenstwa, rozumianej jako tworzenie
srodowiska, w ktorym kazdy pracownik dysponuje
szerszg wiedzg o cyberbezpieczenstwie i potrafi
reagowac w obliczu zagrozen. Poprzez umiejetnosc
dzielenia sie swoimi doswiadczeniami, a takze sSwia-
domosc¢ ryzyka wynikajgcego z codziennej aktyw-
nosci w sieci, cztowiek staje sie waznym elementem
firmowej cybertarczy. Warto zatem, obok dbatosci
o technologiczne aspekty bezpieczenstwa systemu
IT, inwestowa¢ w kompetencje pracownikéw,
tworzy¢ procedury i uczy¢ odpowiedzialnosci. Tym
bardziej, ze narzedzia, z ktorych korzystamy w pracy
zdalnej pozostang z nami na dtuzej — jak chocby
komunikatory video. Az 72,08 proc. respondentéw
naszego badania przyznato, ze w 2020 roku po raz
pierwszy skorzystali z takiej formuty spotkan bizne-

sowych. Nie kazdy jednak wie, ze i tu czyhajg niebez-
pieczenstwa. To, co pokazujemy innym w obiektywie
kamerki internetowej, czy na zdjeciach publikowa-
nych w mediach spotecznosciowych, moze stanowic
dla cyberprzestepcow zrodto cennych informacii.
Pod koniec listopada 2020 roku bolesnie przekonata
sie 0 tym minister obrony Holandii, ktora niefortunnie
opublikowata na Twitterze fotografie z czescig kodu
PIN i adresem logowania na spotkanie ministrow
obrony narodowej panstw UE. Brak roztropnosci
pani minister wykorzystat dziennikarz holenderskiegj
stacji RTL Nieuws, zupetnie niezauwazony dotgczajgc do
grona uczestnikow dyskusji o kwestiach obronnosci UE.

I 2021

tak, po tak, ale nie korzystam
raz pierwszy korzystatem z takich rozwigzan
z takich aplikacji
juz wezesniej

Czy w tym roku korzystatas/es
z komunikatoréow video?



Pandemiczny rok 2020 z pewnoscig przejdzie
do historii jako czas zmian spotecznych na wielu
ptaszczyznach, reorganizacji  dotychczasowych
modeli pracy i funkcjonowania przedsiebiorstw, a takze
zupetnie nowych trendow technologicznych. Ewolucja,
ktore] wszyscy jestesmy uczestnikami, niesie wiele
szans dla ludzkosci, ale niewatpliwie tworzy zupetie
nowe przestrzenie dla cyberprzestepcow. Drastyczny
wzrost naszej aktywnosci w sieci, wynikajgcy miedzy
innymi z powszechnego modelu pracy i nauki zdalnej,
przy jednoczesnym braku implementacji rozwigzan
zwiekszajgcych bezpieczenstwo danych, to wyma-
rzone pole dziatan dla hakeréw. Juz 64 proc. polskich
firm deklaruje odnotowanie incydentu zagrazajgcego
integralnosci danych i wszystko wskazuje na to,

Codsymowan

ze w kolgjnych miesigcach i latach owe statystyki
beda rosty. Swiat dostrzega te ryzyka i juz dzi$ defi-
nivje je jako najwieksze wyzwania dla dziatalnosci
biznesowej na catym Swiecie. Podmioty gospodarcze,
stuzba zdrowia, urzedy i instytucje publiczne muszg
mie¢ Swiadomos¢, ze uczestniczg w permanentne
konfrontacji ze Swiatem $Swietnie zorganizowanej
cyberprzestepczosci. Tylko konsekwentne inwesto-
wanie w rozwigzania technologiczne i kompetencje
pracownikow pozwoli na minimalizacje ryzyk, a takze
kosztow finansowych i wizerunkowych skutecznie
przeprowadzonych atakow.

O ile koszty wizerunkowe trudno estymowac, o tyle
wedtug prognoz RisklQ w 2021 roku cyberprzestep-
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czosSC wygeneruje straty rzedu 11,4 min dolaréw
na minute*. Walnie przyczynig sie do tego uzytkownicy
sieci domowych pracujacy zdalnie. W opinii naszych
respondentow, najbardziej narazone na ataki bedg
mate i Srednie przedsiebiorstwa, w ktorych wcigz
notujemy wiele luk w zabezpieczeniach. Problemem
jest réwniez  wiedza samych  uzytkownikow,
ktorych firmy nie zdazyty odpowiednio przeszkoli¢
w zakresie umiejetnosci definiowania cyberzagrozen.
Az 92 proc. respondentéw naszego badania przy-
znato sie, ze korzystajg oni z urzadzen stuzbowych
do celow prywatnych. Na firmowym komputerze
i smartfonie otwieramy prywatng poczte, Sciggamy
oprogramowanie, udostepniamy niekiedy dzie-
ciom do zabawy. Tymczasem warto przypomniec,

Tay

\1, .ml ’U“\t

I

zedoatakow ransomware dochodzi przede wszystkim
w wyniku btedu ludzkiego. To sam uzytkownik,
ulegajac nieswiadomie zabiegom socjotechnicznym
czy putapkom phishingu, infekuje system szko-
dliwym oprogramowaniem narazajgc swojg firme na
gigantyczne straty. Ransomware ma szanse zdomi-
nowac katalog zagrozen w 2021 roku. Tym bardziej,
ze w ocenie obserwatorow kolejne miesigce bedg
czasem zazartej walki gangow specjalizujgcych sie
w tej wtasnie metodzie ataku, a ich ostra konkurencja
0 ,cybertupy” wptywa na konsekwentne doskonalenie
stosowanych narzedzi szyfrujgcych i eksfiltracyjnych.
Sprzyjac¢ bedzie temu réwniez rozwgj i popularyzacja
technologii 5G, zapewniajgca fatwiejszy dostep
do ogromnej mocy obliczeniowej i urzadzen brze-




gowych sieci. To zta wiadomos¢ dla pracujgcych
zdalnie  uzytkownikow  komputeréw  osobistych
i podtgczonych do firmowej infrastruktury IT urzadzen
mobilnych.

W  polskich przedsiebiorstwach wcigz pokutuje
przeswiadczenie, ze nie sg one interesujgcym celem
atakow. Jednakze w katalogu firm i instytugcji, ktorym
przyszto sie zmierzy¢ w ubiegtym roku z konse-
kwencjami cyberatakow, nie znajdujemy wytgcznie
podmiotéw z pierwszych stron gazet. Znane marki
wsrod ofiar cyberprzestepcow to jedynie czubek
gory lodowej. Na jej fundament, niewidoczny pod
powierzchnig oceanu szkodliwego oprogramowania,
ransomware, szpiegostwa gospodarczego, phishingu
i wielu innych narzedzi cyberprzestepcow, skfada
sie dramat matych i srednich firm. Setki polskich
przedsiebiorstw i tysigce uzytkownikow codziennie

2rzypl

o

The Evil Internet Minute, RisklQ, 2020 .
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zdaje sobie sprawe, ze nie dostrzegli w pore zagrozen
dzisiejszego cyberswiata.

Tymczasemrynekjest peteninteresujgcychrozwigzan,
ktore pozwalajg skutecznie przygotowac sie na ewen-
tualnosc¢ naruszenia integralnosci danych. Nie zawsze
sg to narzedzia kosztowne, cho¢ i te, oferowane
dzis w modelu subskrypcyjnym, nie sg nieosiggalne
dla podmiotéw o mniejszych mozliwosciach finan-
sowych. Doswiadczenia na polskim rynku, a takze
wyrazne trendy globalne powinny by¢ wystarczajgca
rekomendacjg dla kazdego odpowiedzialnego przed-
siebiorcy i zachetg do weryfikacji dotychczasowej
strategii zabezpieczenia danych i infrastruktury IT.
Tylko dbajgc o bezpieczenistwo firmowych danych
i zasobow informatycznych, mozemy skutecznie
zadbac o przysztos¢ naszego biznesu.

Jak Polacy korzystajg z telefonu i internetu w czasie pandemii, Krajowy Rejestr Dtugéw, 2020 .
,Postawy Polakow wobec cyberbezpieczenstwa’, Warszawski Instytut Bankowosci, 2020 r.
Incydenty ochrony danych osobowych, ZFODO 2020
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Przeprowadzamy
wieloptaszczyznowe audyty catej
struktury IT, a ich wyniki sg
skrupulatnie analizowane przez
wyspecjalizowany zespot
inzynieréw VECTO.
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GWARANCJA

Proponujemy naszym Klientom
wspotprace w modelu
pay-as-you-grow, uzalezniajgca
poniesienie kosztow
optymalizacji od skutecznosci
wdrozonych rozwigzan.

Sprawdz oferte

www.vecto.pl/xdata
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OPTYMALIZACJA

Wielowatkowe audyty,
zgromadzony know-how oraz
dostep do najnowoczesniejszych
technologii IT, pozwalajg nam
tworzy¢ rozwigzania szyte
na miare.
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Badanie zostato przeprowadzone w formie ankiety
internetowej i papierowej od kwietnia do grudnia
2020 r. na probie 240 przedsiebiorstw.

Najwiekszg  grupe respondentéw  stanowili
przedstawiciele branzy komputerowej - tgcznie
24,6 proc. badanych. 21,25 proc. badanych repre-
zentuje sektor finansow i bankowosci, a 12,08
medycyny i ochrony zdrowia. Wsrod respondentow
dominowali  przedstawiciele  przedsiebiorstw
zatrudniajgcych 11-50 0s6b - 29,17 proc. Na drugim
miejscu znalazty sie przedsiebiorstwa zatrudnia-
jace powyzej 50 0sob (25 proc.). Pracownicy firm
zatrudniajgcych 1-5 o0sob stanowili 24,58 proc.
0gotu badanych, zas co 5 respondent to pracownik
firm zatrudniajgcych 6-10 oséb (21,25 proc.).
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budownictwo / architektura /
wykonczenie wnetrz

edukacja /
badania naukowe

finanse /
bankowos¢

hotelarstwo / turystyka /
rekreacja / sport

handel hurtowy i detaliczny

instytucje rzagdowe
i samorzadowe

tacznosé / telekomunikacja

media / kultura
i sztuka / rozrywka

medycyna /
ochrona zdrowia

produkcja / dystrybucja /
logistyka

przemyst komputerowy /
oprogramowanie

przemyst
komputerowy / sprzet

ustugi dla firm /
ustugi dla klientow
indywidualnych

ustugi internetowe

inna

Reprezentowana branza

4.1/ proc.
2,0 proc.
21,20 proc.
4. 58 proc.
3,75 proc.
9,1/ proc.
1,6/ proc.
1,25 proc.
12,08 proc.
2,92 proc.
12,08 proc.
12,5 proc.
4,58 proc.
O proc.

2,0 proc.



Cyberbezpieczenstwo w polskich firmach 2021

Organizator

badania

VECTO sp. zo.0.

Spotka dziata od 2008 roku. Firma taczy kilkudziesie-
cioletnie doswiadczenie kadry kierowniczej z poten-
cjatem mtodego zespotuy, ktory rozumie realia rynku
IT i wyzwania stojgce przed firmami i instytucjami
wobec dynamicznie zmieniajgcej sie technologii.
Spotka dostarcza i wdraza systemy informatyczne
oraz swiadczy ustugi outsourcingu IT dla firm. Oferuje
kompleksowe rozwigzania zabezpieczania danych
oraz backupu w oparciu o produkty renomowanej
firmy DELL Technologies. Wszystkie prace wdroze-
niowe wykonuje zespot certyfikowanych, doswiad-
czonych inzynieréw.

Kontakt:

Jakub Wychowanski

jakub.wychowanski@vecto.pl
Tel. +48 22 548 78 65

al. Lotnikow 32/46, blok X V
02-668 Warszawa

www.vecto.pl




WWW.vecto.pl



