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VWstep

Polskie przedsiebiorstwa aktywnie uczest-
niczg w czwartej rewolucji przemystowe].
Rosnacy udziat nowych technologii w gospo-
darce buduje szereg nowych szans i przynosi
wymierne korzysci. Wedtug globalnych analiz,
firmy, ktorych strategia zaktada wdrazanie
elementow transformacji cyfrowej sg wyzej
wyceniane przez rynek i osiggajg srednio
0 26 proc. wieksze zyski od konkurencji.

Jednak powszechne zastosowanie rozwigzan
IT w biznesie wywotuje takze powazne
niebezpieczenstwa. Zjawiska, takie jak infor-
matyzacja przedsiebiorstw, rosngcy trend
Internetu Rzeczy, wykorzystania sztucznej
inteligencji w procesach produkcyjnych
I analitycznych, rodzg znaczgce zagrozenia
dla bezpieczenstwa zasobdéw informatycz-
nych i integralnosci firmowych danych.
W badaniu Global Risks Report, opraco-
wanym na zlecenie Swiatowego Forum
Ekonomicznego wskazano, ze cyberprze-
stepczosc¢ i kradziez danych, obok katastrof
srodowiskowych i zmian klimatycznych, bedg
stanowity najwieksze wyzwania dla $wiato-
wego biznesu w 2020 i kolejnych latach.

Eksperci i obserwatorzy rynku przekonuja,
ze nadchodzgce lata przyniosg wyrazny
wzrost aktywnosci zorganizowanych grup
hakerow, ktore specjalizujg sie w sprzedazy
innym przestepcom sieciowego dostepu do
bankow. Rosnie zagrozenie bezpieczenstwa
transakcji online, wynikajgce miedzy innymi
z pojawiania sie szkodliwego oprogra-
mowania atakujgcego aplikacje mobilne.
Mozemy sie rowniez spodziewac intensyfi-

kacji atakow typu ransomware, poprzez ktore
blokowany jest dostep do zasobdéw informa-
tycznych do czasu zaptacenia okupu przez
poszkodowane firmy lub uzytkownikéw.

Dla czesci polskich firm, powyzsze scena-
riusze moga sie wydawac dosc abstrakcyjne.
Moze sie jednak zdarzy¢, ze niedaleka przy-
sztos¢ przyniesie bolesne doswiadczenia.
Polska juz znalazta sie w gronie 20 panstw,
ktore sg najbardziej narazone na cyberataki.
Wynika to przede wszystkim ze specyfiki
potozenia geopolitycznego | dos¢ niskim
inwestycjom w zabezpieczanie infrastruktury
informatycznej.

VECTO po raz trzeci postanowito przeanali-
zowac¢ swiadomosc¢ polskich firm odnosnie
cyberzagrozen oraz rozwigzan, ktére stosu-
jemy w zakresie bezpieczenstwa IT. Gorgco
Panstwa zapraszam do zapoznania sie
z niniejszym Raportem, w ktérym podsu-
mowalismy efekt ponad 200 firm, wytacznie
polskich, przedsiebiorstw. Wierze, ze zgro-
madzona wiedza pozwoli na refleksje oraz
zweryfikowanie  przydatnosci  stosowa-
nych narzedzi i procedur bezpieczenstwa
w Panstwa biznesie.

Jakub Wychowanski,
cztonek zarzadu VECTO
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/ycie W siec

Internet stat sie juz nieodtgczng czescig
naszego zycia. To w sieci poznajemy nowych
ludzi, robimy zakupy, przegladamy wiadomosci
czy tez przeprowadzamy operacje bankowe.
Dostepnosc technologii mobilnych sprawita,
ze wszystkie te czynnosci mozemy wykony-
wac niezaleznie od miejsca i czasu, w ktorym
sie znajdujemy. Niestety czesto zapominajgc
o tym, jakie sie¢ niesie ze sobg zagrozenia.
Dodatkowo na rynek pracy wkracza coraz
Smielej pokolenie Z, osdb urodzonych po 1995
roku. Grupa ta okresla swojg tozsamosg, jezyk
i zachowania poprzez stosunek do techno-
logii. Niezwykle chetnie instalujemy réznego
rodzaju aplikacje w teorii majgce utatwiac
nam zycie. Jednoczesnie, jak donosi raport
badaczy z Uniwersytetu Warszawskiego, coraz
wiecej polskich internautéw boryka sie z FOMO
(lekiem przed odtgczeniem od internetu) — 1 na
7 internautow. Wedtug raportu ,FOMO 2019.
Polacy a lek przed odtgczeniem” na wysokie
FOMO cierpi 23 proc. nastolatkéw (15 - 19 lat),
21 proc. 0s6b w wieku 21-24 lata oraz 26 proc.
z grupy wiekowej 25-34 lata. W przypadku osob
w wieku 45-54 lat jest to juz jedynie 7 proc.,
38 proc. 0sob z wysokim FOMO siega po social
media w trakcie prowadzenia samochodu
(8 proc. w grupie przecietnych internautéw).
Wysoki phubbing® odczuwa 22 proc. uzyt-
kownikow internetu, sredni — 62proc. , niski —
15 proc. Wysokg nomofobie™ przejawia nato-
miast 15 proc. respondentow.!

W grudniu 2019 roku, wedtug analiz PBI,
z internetu w Polsce korzystato 27,7 min
Polakow, a przecietny internauta spedzat
w sieci blisko 1 godz. 37 min. dziennie.

23,4 min wykorzystywato do tego celu urzgdze-
nia mobilne (23,1 min internautéw postugiwato
sie smartfonami, a 2,9 min przeglgdato zasoby
sieci przy pomocy tabletow).? Niestety jak po-
kazujg badania, mimo iz nasza swiadomosc¢
dotyczgca zagrozen w sieci wydaje sie byc
coraz wieksza, nadal czujemy sie w niej wyjgtko-
wo bezpiecznie i bagatelizujemy zagrozenia.

33 Proc.

0s06b z wysokim FOMO siega
po social media w trakcie
prowadzenia samochodu

* phubbing - ignorowanie i lekcewazenie drugiej osoby poprzez intensywne korzystanie w jej obecnosci z urzgdzer mobilnych
(telefondw komdrkowych, smartfondw, tabletéw itp.) (http://nowewyrazy.uw.edu.pl/)
** nomofobia - chorobliwy lek przed sytuacjg, w ktérej nie ma mozliwosci skorzystania z telefonu komdrkowego

(http://nowewyrazy.uw.edu.pl/)



Granica

ezpleczenstwa

Trzecia juz edycja badania firmy VECTO
,Cyberbezpieczenstwo w polskich firmach 2020"
jasno pokazuje, ze nadal nie tylko nie dostrzega-
my zagrozen dla firmowej infrastruktury IT, ale
tez coraz czesciej uzywamy stuzbowych tele-
fonow i komputeréw do celow prywatnych, do
czego przyznato sie az 78 proc. ankietowanych.

tak nie

Czy uzywasz firmowego komputera /

telefonu do celow prywatnych?

Sg to dos¢ niepokojgce dane. Pracodaw-
cy coraz czescie] przekazujg pracownikom
stuzbowy sprzet. W przypadku wielu branz
stuzbowy laptop, tablet i telefon sg juz swego
rodzaju normg. Kodeks pracy nie normuje
natomiast w zaden sposob korzystania ze
stuzbowego sprzetu. Pozostajg wiec ustalenia
miedzy pracownikiem, a pracodawcg, czy tez
odpowiednie regulaminy i zapisy w umowach.
W praktyce wyglada to jednak tak, ze w prze-

wazajgcej liczbie przedsiebiorstw brak jest
ustalen dotyczgcych mozliwosci korzystania
prywatnie ze sprzetu stuzbowego. Wielu pra-
cownikow traktuje taki sprzet jako dodatkowy
bonus do wynagrodzenia, nie zachowujgc przy
tym odpowiedniej ostroznosci. Na stuzbowych
komputerach niejednokrotnie przechowujemy
jednak poufne dokumenty firmy, ktérych utrata
lub wyciek moga by¢ dla przedsiebiorstw wyjat-
kowo bolesne. Warto w tym miejscu zauwazyc,
ze niemal 37 proc. ankietowanych przyznato,
ze to wtasnie na komputerze przechowuje
najcenniejsze dla siebie dane. Tyle samo prze-
chowuje je na telefonach i tabletach. Jedynie
10 proc. wskazato jako miejsce przechowania
dysk przenosny lub chmure (6,9 proc.).

komputer telefon / dysk chmura inne
tablet przenosny

Gdzie przechowujesz najcenniejsze

dla siebie dane?




(3,11 proc

ankietowanych przyznato, ze uzywa
stuzbowego komputera/talefonu
do celow prywatnych.

14,43 proc.

ankietowanych przyznato, ze ich stuzbowy
telefon lub tablet zostaty zabezpieczone
automatycznym backupem.

40,2 ( proc.

badanych twierdzi, ze ich firma nie
zatrudnia specjalisty w zakresie
bezpieczenstwa danych.




Jednoczesnie, rowniez przedsiebiorstwa nie-
dostatecznie dbajg o0 powierzony pracownikom
sprzet. Jak wynika z przeprowadzonego przez
VECTO badania, jedynie 7 proc. ankietowanych
przyznato, ze ich stuzbowy telefon lub laptop
zabezpieczone sg programem antywiruso-
wym. Automatyczny backup stosowany jest
natomiast w zaledwie 20 proc. przypadkow.
Zaledwie 64 proc. ankietowanych przyznato,
ze ich sprzet chroniony jest hastem.

2019 2020
program  automatyczny hasto Zadne nie
antywirusowy backup dostepu z powyzszych wiem

W jaki sposoéb jest zabezpieczony

Twoj firmowy telefon/tablet?

Poréwnujac wyniki z poprzednim rokiem
ponownie mozemy odniesS¢ wrazenie, ze nie
jest to dbatos¢ o bezpieczenstwo firmowych
zasobow, a jedynie ochrona wtasnej pry-
watnosci. Ponadto mozemy domniemywac,
ze rowniez pracodawcy nie dbajg dostatecznie
0 bezpieczenstwo, nie dostarczajgc pracowni-
kom odpowiednio zabezpieczonych narzedzi
| traktujgc smartfony jak zwykte telefony
- na co wskazuje wyraznie ewidentny brak do-
datkowego oprogramowania antywirusowego
na telefonach i laptopach stuzbowych.

Niewiele lepiej jest w przypadku firmowych
komputerow. Niestety zaledwie 27 proc. an-
kietowanych potwierdzito, ze ich komputery
chronione sg programem antywirusowym.
Automatyczny backup stosuje natomiast
14 proc. ankietowanych. Ponad 54 proc. ankie-
towanych przyznato, ze stosuje hasta dostepu,
pozostali natomiast nie potrafili zdefiniowac
zabezpieczen. Ponadto, jak wynika z badania,

az 46 proc. ankietowanych wskazato, ze w ich
przedsiebiorstwach nie zatrudnia sie specja-
listow od bezpieczenstwa danych. Wynik ten
jest zblizony do ubiegtorocznego - 44 proc.

2019 2020
program  automatyczny hasto zadne nie
antywirusowy backup dostepu z powyzszych wiem

W jaki sposoéb jest zabezpieczony

Twoj firmowy komputer?

Nieco zmalat natomiast odsetek przedsie-
biorstw korzystajgcych z zewnetrznej obstugi
IT obejmujgcej kwestie bezpieczenstwa infor-
matycznego - obecnie z ustug takich korzysta
ok. 21 proc. firm, podczas gdy rok wczesniej
byto to 24 proc. Mozemy $miato powiedziec,
ze dane te sg wrecz zatrwazajgce. Wyglada
bowiem na to, ze nadal traktujemy hasta jako
skuteczne zabezpieczenie sprzetu. Jednocze-
Snie, jak wynika z listy stu najgorszych, uzywa-
nych w sieci haset, przygotowanej przez Spla-
shData, wcigz krolujg ,1234", ,123456" czy tez
.qwerty". Poza podium znalez¢ mozemy:

#1
#2

#3



Miejsce 14 zajmuje natomiast znane zapewne
nam wszystkim ,admin”.? | choc¢ lista opubliko-
wana przez amerykanskg firme moze sie nam
wydawac daleka od polskie] rzeczywistosci,
to z doswiadczenia mozemy powiedziec, ze
wiele z tych haset wcigz kréluje w naszych
rodzimych przedsiebiorstwach.

31znes kar

Niebawem mijajg dwa lata od wprowadzenia
w zycie RODO, a jak wynika z raportu kance-
larii DLA Piper, taczna suma kar w panstwach
Unii  Europejskiej za naruszenia zwigzane
z RODO wyniosta ponad 114 min euro.* Mimo to
nadal niemal 15 proc. ankietowanych przyznaje,
ze w ich przedsiebiorstwach nie stosuje sie wytycz-
nych wskazanych w dyrektywie. Ponad 26 proc. an-
kietowanych twierdzi, ze w ich firmach stosowany
jest Backup i zdolnos¢ do szybkiego przywrocenia
dostepnosci danych osobowych | dostepu do nich
w razie incydentu fizycznego lub technicznego.
23 proc. ankietowanych dowodzi natomiast,
ze w ich przedsiebiorstwach stosuje sie zabez-
pieczenie systemow IT na wypadek zewnetrznej,
nieuprawnionej ingerencji w ich integralnosc.
W przypadku 19 proc. ankietowanych stosowane
jest natomiast szyfrowanie danych osobowych.
Az 30 proc. ankietowanych nie potrafi natomiast
wskazac czy i jakie wytyczne sg stosowane w ich
przedsiebiorstwach.

tak, sg tak, nie sg nie
pracownikami firmy  pracownikami firmy

Czy Twoja firma zatrudnia specjaliste

od bezpieczenstwa danych?

sle nie Dol

szyfrowanie zabezpieczenie  backup zadne z nie
danych systemow IT danych powyzszych wiem
osobowych osobowych

Czy Twoja firma realizuje wytyczne

wskazane dyrektywg RODO? Wskaz, ktore.




Vecto Cloud Backup

kompleksowe rozwigzania zabezpieczania
danych w oparciu o produkty renomowanej
firmy DELL EMC

Co otrzymasz?

Wykonanie do dwoch kopii Brak przerw W przypadku utracenia danych, Codzienny raport
zapasowych dziennie w dostepnosci ustug - mozliwos$¢ przywrdcenia pliku backupow
backup serwera i baz danych ze wskazanego backupu,
wykonuije sie w tle bezposrednio do komputera
w ciggu kilku minut

Sprawdz oferte

www.vecto.pl/vecto-cloud-backup




Cyfrowy swiat,
realne zagrozenia

Granice pomiedzy tym, co wirtualne, a tym co
rzeczywiste znacznie sie zacierajg. Dotyczy
to zarowno naszej indywidualne] aktywnosci
w sieci, jak i dziatan, planow i strategii bizne-
sowych. Jeszcze nie tak dawno, sceptycznie
odnosilismy sie do zawierania wirtualnych
znajomosci, ptatnosci on-line i zakupoéw. Dzis
e-commerce jest jedng z najdynamiczniej
rozwijajgcych sie kategorii handlu na swiecie.
Chetnie korzystamy z ustug bankowosci in-
ternetowej, w sklepach ptacimy telefonami,
zegarkami i BLIK'iem. Media spotecznosciowe
zas, stajg sie gtowng platformg budowania
I utrzymywania relacji spotecznych.

Wzajemne przenikanie sie obu swiatow rodzi
ogromne  niebezpieczenstwa. Korzystajgc
z sieci w celach prywatnych, nie zastanawiamy
sie nad kwestiami cyberzagrozen. Czujemy
sie zwykle anonimowo i nie analizujemy ryzyk,
zwigzanych z naszg aktywnoscig. Tymczasem
to wtasnie my, uzytkownicy sieci, generujemy
najczesciej najwieksze zagrozenia. Bezreflek-
syjne logowanie sie do niezabezpieczonych
sieci, otwieranie podejrzanych zatgcznikow
w mailach, przekazywanie danych wrazliwych
poprzez komunikatory rodzg konkretne skutki.
W tegorocznym badaniu niemal 45 proc. ankie-
towanych przyznato, ze zetkneto sie z cybera-
takiem, podczas gdy w ubiegtym roku potwier-
dzito to 38 proc. badanych firm. Az 30 proc.
badanych przedsiebiorstw nie wie natomiast
czy do takiego ataku doszto. Jednoczesnie
pond 36 proc. ankietowanych przyznaje, ze
ich firmy nie monitorujg zagrozen zwigzanych
z cyberatakami, a niemal 32 proc. nie ma na ten
temat wiedzy. Niespetna 26 proc. ankietowa-
nych przedsiebiorstw monitoruje zagrozenia.

W 2018 7 2019 2020

nie nie
wiem

Czy Twoja firma kiedykolwiek

zetkneta sie z cyberatakiem?

208 2019 | 2020
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tak nie nie
wiem

Czy Twoja firma monitoruje
zagrozenia wynikajgce

Z cyberprzestepczosci?




44 proc. ankietowanych uwaza, ze sie¢ w ich firmie
jest prawidtowo zabezpieczona. W ubiegtym roku
takie odczucia miato mniej niz 1 na 3 badanych,
co moze potwierdzac, ze firmy zaczety aktywnie
inwestowac w zabezpieczenia. Znacznie zmalat
natomiast  odsetek odpowiedzi  przeczacych.
W poprzednim badaniu az 41,3 proc. badanych wska-
zywato, ze sie¢ firmowa w ich przedsiebiorstwach
nie jest prawidtowo zabezpieczona. Obecnie jest to
zaledwie 13,4 proc.. Ponad 42 proc. badanych nie jest
natomiast w stanie wyrazi¢ jednoznacznej opinii na
ten temat lub nie ma wiedzy na temat zabezpieczen.
Jest to dosc¢ zastanawiajgcy wynik, biorgc pod uwage
fakt, iz niemal 48 proc. ankietowanych przyznato,
ze w ich przedsiebiorstwach nie funkcjonuje proce-
dura okresowej zmiany haset dostepowych, a jak juz
wspominaliSmy — najpopularniejszym sposobem
zabezpieczen zarowno komputerow, jak tez telefo-

now czy tabletow, sg wtasnie hasta. Wniosek moze
byé tylko jeden. Swiadomo$é zagadniers zwigzanych
z cyberbezpieczenstwem rosnie, ale polskie firmy
| wcigz robig zbyt mato, by edukowac i minimalizo-
wac ryzyka, wynikajgce z codziennego korzystania
z sieci. Niekiedy wystarczy zwykta ostroznos¢, by
unikng¢ ktopotow. Ataki typu ransomware bazujg
przede wszystkim na bezmyslnym otwieraniu za-
tgcznikow, ktore przychodzg w mailach. Tymczasem,
jak informuje Kaspersky, w 2019 roku 174 instytucje
miejskie i ponad 3000 podlegtych organizacji padto
ofiarg atakéw ransomware” (wzrost o min. 60 proc.
w stosunku do roku poprzedniego). Wsréd nich
7 proc. stanowity organizacje medyczne, 2 proc.
ustugi uzytecznosci publicznej, 29 proc. ratusze, 61
proc. szkoty i 1 proc. inne. Srednia warto$¢ zadan
zwigzanych z okupem wyniosta natomiast 1 032 460.°

* ransomware - szkodliwe oprogramowanie komputerowe szyfrujgce dane nalezgce do uzytkownika sieci, a nastepnie wymagajace

wptaty okupu w zamian za ich odszyfrowanie

Atakowane systemy

29 proc. ratusze

N

7 proc. organizacje medyczne
/ 2 proc. ustugi uzytecznosci publiczne

1 proc. inne

N

61 proc. szkoty

Srednia warto$é zadan okupu: “ 032 46@ S




Nie trudno wiec dojs¢ do wniosku, ze nie
ze wszystkich zagrozen zdajemy sobie sprawe.
Wedtug 5 edycji badania CISO Benchmark Study
2019 az 65 proc. Respondentow przyznaje, ze ma
trudnosci z okresleniem zakresu naruszen bez-
pieczenstwa, ograniczaniem ich wptywu, a takze
zapobieganiem im w przysztosci.® Znaczenie ma
tu przede wszystkim niewystarczajgce eduko-
wanie pracownikow i brak procedur bezpieczen-
stwa. Opieszatos¢ w podnoszeniu kompetencji
na tym polu bywa kosztowna. Z pewnoscig wielu
z czytajgcych ten raport otrzymato maila z infor-
macjg o przejeciu kontroli nad skrzynka pocz-
towg czy komputerem przez osoby nieupraw-
nione, oczekujgce okupu lub innej gratyfikacji
za nieudostepnianie danych, do ktérych rzekomo
cyberprzestepcy uzyskali dostep. Wiadomo-
sci tego typu to najczesciej blef, jednak czes¢
odbiorcow takiej korespondencji decyduje sie
na spetnienie zawartych w niej zgdan. Tego typu
phishing stat sie dzis niezwykle powszechnym
zjawiskiem | pomimo nagtosniania w mediach
I powszechnym dyskusjom na forach interneto-
wych, ofiarami tego typu atakow moze by¢ az
internautow.’

Jak wida¢ cyberprzestepcy stajg sie coraz
bardziej zuchwali. Jednak my sami czesto tez
utatwiamy sprawe. Wszystko przez.. narzedzia
majgce nam utatwi¢ zycie. Wystarczy chociazby
spojrze¢ na Google Play. Czesto siegamy tam
w poszukiwaniu réznego rodzaju aplikacji, biorgc
za pewnik bezpieczenstwo sklepu. Nic jednak
bardziej mylnego. Zaledwie kilka miesiecy temu
z Google Play usuniete zostaty 42 aplikacje za-
wierajgce malware’, ktére pobrano az 8 milionéw
razy. Ich dziatanie opierato sie przede wszystkim
na wyswietlaniu uzytkownikom duzych, ucigz-
liwych reklam. Z kolei okoto pot miliona razy
pobrano aplikacje z wirusem Joker, ktéry auto-
matycznie rejestrowat uzytkownikéw androida
w serwisach subskrypcyjnych. Jak donosity
media, wirus ten potrafit przechwytywac¢ kody
SMS. Ztosliwe oprogramowanie znaleziono
w 24 aplikacjach. Instalacja kazdej z nich na
stuzbowym telefonie z podpietag firmowa karta
mogta mie¢ kosztowne skutki.

208 [ 2019 2020

[ Lr

trudno nie
powiedzie¢ wiem

Czy uwazasz, ze siec w Twoje]

firmie jest prawidtowo
zabezpieczona?

Wedtug 5. edycji badania CISO
Benchmark Study 2019 az

OO proc.

respondentéw przyznaje, ze ma trud-
nosci z okresleniem zakresu naruszen
bezpieczenstwa, ograniczaniem ich
wptywu, a takze zapobieganiem im
W przysztosci.

* malware - oprogramowanie komputerowe o dziataniu szkodliwym dla komputerow lub systemdéw komputerowych

(http://nowewyrazy.uw.edu.pl/)






Dzieki strategl #outlT zyskasz

20 min - maksymalny czas 24h wsparcie techniczne nawet 40 proc. oszczednosci
reakcji obstugi zdalne; w stosunku do kosztéw wtasnego
dziatu IT

Sprawdz oferte

www.vecto.pl/outsourcing-it




Czy Twoja firma jest
W gruple ryzyka?

Za gtowne zrodta zagrozen cyfrowych dla przedsie-
biorstw nadal uwazamy nieznane grupy hackerow.
Odpowiedziato w ten sposob 59 proc. ankietowanych.
Ponad 16 proc. uwaza, ze jest nimi nieuczciwa konku-
rencja, a niemal 18 proc. wini obecnych pracownikow.
Jedynie niewiele ponad 6 proc. twierdzi, ze zagroze-
nia pochodzg z innych zrédet. Podobnie odpowiedzi
ksztattowaty sie w roku ubiegtym. Wowczas rowniez
wiekszos$¢ odpowiedzi (55,7 proc.) wskazywata, ze za
niebezpieczenstwem stoi nieznana grupa hackerow.
Niemal 20 proc. respondentow za winnych naru-
szen uwazato obecnych pracownikéw. Mozemy to
jednak rozpatrywac dwojako. Wcigz nie dostrzegamy
wtasnych niedociggniec i nieostroznosci, takich jak
uzywanie stuzbowego sprzetu w celach prywatnych,
czysto rozrywkowych, czy tez braku odpowiednich
zabezpieczen. Ostatecznie warto sobie zadac
pytanie czy to nie my sami stanowimy najwieksze
zagrozenie dla bezpieczenstwa firmowych danych
I systemow IT.

[l 2018 [ 2019 [ 2020

nieznane nieuczciwa obecni inne

grupy hackeréw  konkurencja  pracownicy

Wskaz gtowne, Twoim zdaniem,
zrodto zagrozen cyfrowych dla
Twojej firmy




Za najbardziej narazong na cyberataki
ankietowani uznali branze IT. Na kolejnym
miejscu wskazany zostat sektor bankowy
— 35 proc. i e-commerce — niemal 33 proc..

Co ciekawe, gdy spojrzymy na przedstawicieli
branz reprezentowanych przez responden-
tow, najliczniejszg grupe stanowi wtasnie
przemyst komputerowy - tgcznie 23 proc.
Na drugim miejscu zas plasuje sie banko-
wos¢ | finanse - 17 proc. respondentow -
a na trzecim instytucje rzgdowe i samorzgdo-
we (administracje publiczng wsrod najbardziej
zagrozonych sektorow wskazato niemal 28
proc. respondentdw), ktdre reprezentowato
niemal 11 proc. ankietowanych. Wyglgda na to,
ze za najbardziej zagrozone branze uznajemy
najczesciej te, ktore sami reprezentujemy. Jak
jednak dowodzg badania prowadzone przez
Kaspersky, to wtasnie polska energetyka jest
najbardziej narazona na cyberataki. Zgodnie
z nimi w pierwszym potroczu 2019 roku az 41,6
proc. komputerow uzywanych w systemach za-

w el [

sektor doébr
konsumpcyjnych

sektor administracja sektor sektor
bankowy publiczna ubezpieczeniowy

medyczny

Kto Jest narazony
najbarazie)?

rzadzania przedsiebiorstwami energetycznymi
mogto byc¢ celem cyberataku.®

Ponad 23 proc. respondentow uwaza, ze najbar-
dziej narazone na cyberataki sg mikroprzedsie-
biorstwa, a niemal 30 proc., ze sg to duze firmy.
Ponownie najwieksza grupa respondentow
wskazata, ze ich zdaniem do najbardziej nara-
zonych nalezg duze firmy.

W 2018 [ 2019

-~ -

~ branza firmy
informatyczna ~ farmaceutyczne

e-commerce

2020

inne



Reprezentowana branza

budownictwo / architektura /
wykonczenie wnetrz

edukacja /
badania naukowe

finanse /
bankowos¢

hotelarstwo / turystyka /
rekreacja / sport

handel hurtowy i detaliczny

instytucje rzagdowe
i samorzgdowe

tacznosc¢ / telekomunikacja

media / kultura
i sztuka / rozrywka

medycyna /
ochrona zdrowia

produkcja / dystrybucja /
logistyka

przemyst komputerowy /
oprogramowanie

przemyst
komputerowy / sprzet

ustugi dla firm /
ustugi dla klientow
indywidualnych

ustugi internetowe

inna

3,0 proc.
2,4 proc.
17,3 proc.
3,0 proc.
4.9 proc.
11,0 proc.
4.0 proc.
0,0 proc.
8,9 proc.
3,0 proc.
0,0 proc.
19,0 proc.
(.0 proc.
2,0 proc.
3,0 proc.



W tym roku VECTO ponownie sprawdzito
rowniez, ktore obszary prowadzenia dziatalno-
sci biznesowej sg dla przedsiebiorstw najcen-
niejsze. Wsrod obszarow, ktorych utrata bytaby
najbardziej dotkliwa dla firm, ankietowani naj-
czesciej wymieniali baze klientéw i kontaktow
— 3,6 pkt. W rownym stopniu wskazywane byty
rowniez unikalne know-how i wtasnosc¢ inte-
lektualna — 3,3 pkt., korespondencja firmowa
— 3,3 pkt oraz dokumentacja firmowa — 3,3 pkt.
Najrzadzie] wspominana byta natomiast
strona internetowa przedsiebiorstwa — 2,9 pkt.

W 2018 7 2019 2020

mikro mate Srednie duze
przedsiebiorstwa  firmy firmy firmy

Jakie firmy sg Twoim zdaniem

szczegolnie narazone na utrate
danych?

Nie tylko straty zwigzane z bazg klientow
I dokumentacjg firmowg budzg nasze obawy.
Wsrod najbardziej prawdopodobnych skutkéw
cyberatakéw wymieniamy bowiem mozliwosc
wystgpienia strat finansowych - odpowiedz ta
otrzymata niemal 4 pkt. Niemal rownie bardzo
obawiamy sie réwniez ostabienia wizerun-
ku firmy i zaufania otoczenia biznesowego
- 3,47 pkt. w 5 stopniowej skali - utraty klientow
(3,31 pkt.) oraz zamkniecia firmy (3,11 pkt.).

Ocen obszary, w ktérych utrata danych
bytaby dla Twojej firmy najbardziej dotkliwa

(1- mato dotkliwa, 5 — bardzo dotkliwa)

baza klientow
i kontaktow
!
unikalne
know-how
i wlasnosc
intelektualna )
korespondencja
firmowa )
dokumentacja
firmowa )
strona
internetowa )
inne E 8
!




Granice digitalizacji otaczajgcego nas swiata
WCigZ sg przesuwane. Innowacyjne rozwig-
zania informatyczne coraz zuchwalej wkra-
czajg w nasze codzienne zycie, determinujac
rozktad dnia, podejmowane decyzje czy
dotychczasowe modele pracy | prowadzenia
biznesu. Dzis praca zdalna nie budzi zdziwie-
nia, aplikacje wykorzystujemy do czynnosci,
ktore dotychczas wykonywalismy bez cy-
frowego wsparcia. Generujemy gigantyczne
ilosci danych, ktorych liczbe w samym inter-
necie szacuje sie na 10 jottabajtow. Ten przy-
rost nie zwolni, wrecz przeciwnie, ludzkos¢
bedzie produkowata coraz wiecej informacji
i kluczowe dla naszej przysztosci bedzie
to, jak poradzimy sobie z zarzgdzaniem tak
ogromnym zbiorem danych. Dotyczy to oczy-
wiscie rowniez i dziatalnosci biznesowej.
Umiejetne wykorzystanie danych juz obecnie
wptywa bezposrednio na konkurencyjnosc
I sukces firm. Z wykorzystaniem rozwigzan
IT skracamy czas produkcji, przetwarzania
zamowien, procesy decyzyjne determinowa-
ne sg przez analize dostepnych danych.

Dane i informacje wyznaczajg tempo i kieru-
nek funkcjonowania swiata. Musimy zatem
o nie dbac¢, chroni¢ je i umie¢ przetwarzac
W sposob, ktory zapewni nam dalszy rozwoj
ibezpieczenstwo. Czy polskie firmy znalezytg
atencjg podchodzg do tych wyzwan? Wyniki
niniejszego Raportu wyraznie wskazujg, ze
wcigz mamy z tym problem. Polskie firmy
sg Swiadome zagrozen, ale rozpatrujemy je
w kategoriach zdarzen hipotetycznych.
Zwykle kierujemy sie wiarg, ze prowadzimy
biznes w segmencie lub skali, ktéra nie jest

Podsumowanie

objeta zainteresowaniem cybergrup prze-
stepczych. Wcigz zapominamy, ze o wzieciu
naszej firmy na cel przez hakeréw nie de-
cyduje wytgcznie obecnos¢ w gronie przed-
siebiorstw o strategicznym znaczenia dla
panstwa czy gospodarki. Cyberprzestepcy
I szkodliwe oprogramowanie zbierajg zniwa
przede wszystkim tam, gdzie atak jest tatwy
do wykonania i wigze sie z najmniejszym
ryzykiem wykrycia. To narzedzia skanujgce
luki w zabezpieczeniach systemoéw IT defi-
niujg czy staniemy sie obiektem ataku.

Jesli chcemy mysle¢ o bezpieczenstwie
polskich przedsiebiorstw musimy podjgc
wyzwanie i redukowac ryzyko ponoszenia
kosztow cyberincydentow. A te sg niemate.
Wedtug badania 2019 CISO Benchmark Study,
45 proc. respondentow wskazato, ze koszt
pojedynczego cyberataku na ich organizacje
wyniost ponad pot miliona dolarow. Zapewne
wiekszos¢ polskich przedsiebiorstw nawet
nie wyobraza sobie koniecznosci poniesienia
tak duzych wydatkow na naprawianie szkod
wynikajgcych z utraty danych lub naruszenia
ich integralnosci. Tymczasem nie robimy
zbyt wiele, by utrudnia¢ cyberprzestepcom
ich szkodliwg dziatalnosé. Oszczedno-
sci w stosowaniu ochrony antywirusowe;
I rozwigzan backupowych komputerow
stacjonarnych i mobilnych przez polskie
firmy dobitnie wybrzmiewa w niniejszym
Raporcie. Dodatkowym zagrozeniem stajg
sie smartfony i tablety, ktore zwykle stanowig
najstabsze ogniwo w firmowym systemie IT.
Wykorzystujemy je chetnie do celéw prywat-
nych, zostawiamy w miejscach publicznych
I korzystamy z ogdlnodostepnych sieci wi-fi.



W koncu, instalujemy aplikacje bez sprawdze-
nia stosownych certyfikatow bezpieczenstwa.

To, ze Polska znalazta sie w gronie 20 panstw
najbardziej zagrozonych cyberatakami stato
sie faktem. Dotychczasowe doniesienia
o atakach na przedsiebiorstwa energetyczne
czy spektakularny atak typu DDoS na najwiek-
szg firme hostingowag w Polsce wyraznie tego
dowodzg. W ubiegtym roku za wyciek danych
stono zaptacit sklep internetowy morele.net.
Urzad Ochrony Danych Osobowych natozyt
na przedsiebiorce 2,8 min zt kary za wyciek
danych, do ktérego doszto w grudniu 2018
r. Nie istniejg dane, na podstawie ktorych
moglibysmy jednoznacznie oszacowac rze-
czywiste koszty cyberincydentéw w Polsce.
Warto nadto podkresli¢, ze firmy niechetnie
dzielg sie tego typu informacjami, traktujgc
cyberatak jako szkode wizerunkowa i za-
grozenie w utrzymaniu pozytywnych relacji
z otoczeniem biznesowym. Tymczasem
niemal potowa badanych przez nas firm po-
twierdzita odnotowanie cyberataku, a wynik
ten z pewnoscig nie tworzy optymistycznej
perspektywy na przysztosc.

Przedsiebiorcy majg mozliwos¢ skorzysta-
nia z szerokiego katalogu rozwigzan, ktore
znaczgco zwiekszajg bezpieczenstwo IT. Nie
zawsze s3 to narzedzia kosztowne, choc¢ i te,
oferowane dzis w modelu subskrypcyjnym,
nie sg nieosiggalne dla podmiotow o mniej-
szych mozliwosciach finansowych. Doswiad-
czenia na polskim rynku, a takze wyrazne
trendy globalne powinny by¢ wystarczajgca
rekomendacjg dla kazdego odpowiedzialne-
go przedsiebiorcy, aby zweryfikowac kwestie
zabezpieczenia danych i infrastruktury IT.
Tylko dbajgc o bezpieczenstwo firmowych
danych i zasobdw informatycznych, mozemy
skutecznie zadba¢ o przysztos¢ naszego
biznesu.

Jakub Wychowanski,
cztonek zarzadu VECTO
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ANALIZA

Przeprowadzamy
wieloptaszczyznowe audyty catej
struktury IT, a ich wyniki sg
skrupulatnie analizowane przez
wyspecjalizowany zespot
inzynieréw VECTO.

GWARANCJA

Proponujemy naszym Klientom
wspotprace w modelu
pay-as-you-grow, uzalezniajgcg
poniesienie kosztéw
optymalizacji od skutecznosci
wdrozonych rozwigzan.

Sprawdz oferte

www.vecto.pl/xdata

)

OPTYMALIZACJA

Wielowatkowe audyty,
zgromadzony know-how oraz
dostep do najnowoczesniejszych
technologii IT, pozwalajg nam
tworzy¢ rozwigzania szyte
na miare.




Metodolog

Badanie zostato przeprowadzone w formie ankiety zty sie przedsie

internetowej | papierowej od kwietnia do grudnia yzej 50 osob (24,3 proc.).

2019 r. na probie 201 przedsiebiorstw. rzedsiebiorstwa zatrudniajgce 1-5 0s
najmniejszg liczbe respondentow stanowity firmy

Najwiekszg grupe respondentéw stanowili przed- zatrudniajgce 6-10 0s6b (12,9 proc.).

stawiciele przemystu komputerowego - tgcznie
23 proc. badanych. 17,4 proc. badanych stanowili
przedstawiciele finansow i bankowosci, a 10,9
instytucje rzgdowe i samorzgdy. Wsrod responden-
tow dominowali przedstawiciele przedsiebiorstw
zatrudniajgcych 11-50 osob - 43,7 proc. Na drugim

PrzZypIsy koncowe

1. www.wdib.uw.edu.pl/attachments/article/2535/FOM0%202019_Raport.pdf

2. www.pbi.org.pl/raporty/polscy-internauci-w-grudniu-2019

3. www.teamsid.com/1-50-worst-passwords-2019

4. www.research.fb.com/blog/2016/02/three-and-a-half-degrees-of-separation

5. https://prawo.gazetaprawna.pl/artykuly/1449785,polska-ue-zgloszenia-incydentow-z-rodo-ra-
port.html

6. https://www.kaspersky.pl/o-nas/informacje-prasowe/3205/oprogramowanie-ransomware-kontra-

instytucje-miejskie-w-2019-r-liczba-ofiar-wynosi-174-i-wciaz-rosnie

7. https://www.cyberdefence24.pl/wymagane-sprawdzenie-poprawnosci-hasla-nie-daj-sie-
oszukac-cyberprzestepcom

8. www.businessinsider.com.pl/firmy/zarzadzanie/cyberataki-w-firmach-raport-ciso-benchmark-stu-
dy-2019/tjet737

9. www.archiwum.rp.pl/artykul/1413387-Energetyka-na-pierwszej-linii-frontu.htm!



Organizator badania

VECTO sp. z 0.0.

Spotka dziata od 2008 roku. Firma tgczy
kilkudziesiecioletnie  doswiadczenie  kadry
kierowniczej z potencjatem mtodego zespotu,
ktory rozumie realia rynku IT | wyzwania
stojgce przed firmami i instytucjami wobec
dynamicznie zmieniajgcej sie technologii.
Spotka dostarcza i wdraza systemy informa-
tyczne oraz Swiadczy ustugi outsourcingu IT
dla firm. Oferuje kompleksowe rozwigzania za-
bezpieczania danych oraz backupu w oparciu
o produkty renomowanej firmy DELL EMC.
Wszystkie prace wdrozeniowe wykonuje zespot
certyfikowanych, doswiadczonych inzynierow.

Kontakt:

Jakub Wychowanski
jakub.wychowanski@vecto.pl
Tel. +48 22 548 78 65

al. Lotnikow 32/46, blok X V
02-668 Warszawa
www.vecto.pl

Spotka VECTO znalazta sie w gronie laureatow tegorocznej edycji Gazel Biznesu.









