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Raport: Bezpieczenstwo w sieci 2019

Po 12 miesigcach od publikacji pierwszej edycji raportu ,,Cyberbezpieczenstwo w polskich
firmach”, ponownie diagnozujemy swiadomos$¢ polskich przedsiebiorstw w obszarze

cyfrowego bezpieczenstwa.

Po raz pierwszy mamy mozliwos¢ poréwnania
zebranych wynikow na przestrzeniroku. Mozemy
zatem pokusi¢ sie o pierwsze wnioski, czy
polski biznes uczy sie na swoich btedach, czy
w zabezpieczaniu naszych danych nadgzamy
za kreatywnoscig cyberprzestepcow. Jak
ksztattuje sie nasza swiadomosc i jakie dziatania
podejmujemy, by minimalizowac ryzyka ptyngce
zobecnoscipolskich przedsiebiorstw w globalnej
siecl internetowe)?

A ryzyka te nie stabng. Wrecz przeciwnie.
W 2018 r. liczba atakdw hakerskich drastycznie
wzrosta. Juz w pierwszej potowie ubiegtego roku
mowa byta o podwojeniu ich liczby w stosunku
do analogicznego okresu w 2017 roku. W drugim
kwartale skutki dziatan przestepczych online
dotknety 765 min osob!, co jasno pokazuje jak
wielki jest to problem dla catego swiata.

Postepujgca digitalizacja wszystkich przestrzeni
zyclowychudostepniazupetnienowe perspektywy
| pozwala na redefinicje metod osiggania celow
| zaspokajania biznesowych ambicji. Czy jednak
polskie firmy dostrzegajg towarzyszace szansom
zagrozenia? Czy potrafimy chroni¢ sie przed tymi,
dlaktorych Internet jest narzedziem nie tworzenia,
a destrukeyji?

Na te i inne pytania postaramy sie odpowiedzie¢
W niniejszym raporclie, do ktérego lektury
serdecznie Panstwa zapraszam.

Jakub Wychowanski
Sales manager
Cztonek zarzgdu VECTO Sp. z 0.0.




1 4,3%

ankietowanych przyznato, ze ich stuzbowy telefon lub tablet zostaty
zabezpieczone programem antywirusowym.

40%

ankietowanych nie potrafi jasno wskazac¢, co ich przedsiebiorstwa
zrobity w kontekscie nowych regulacji prawnych.

5 tys.

skarg na brak stosownych dziatan ze strony firm.

/9%

ankietowanych uwaza, ze w ich przedsiebiorstwach sie¢ jest
prawidtowo zabezpieczona.
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RAPORT: BEZPIECZENSTWO W SIECI 2019

Zbieranie danych o aktywnosci cyberprzestepcow w 2018 r. w naszym kraju trwa, jednak
medialne doniesienia wskazuja, ze ubiegty rok byt pod tym wzgledem rekordowy.

W Polsce, wedtug badania CBOS? z Internetu
przynajmniej raz w tygodniu korzysta juz niemal 70 proc.
ankietowanych. Cykliczne badanie PBI/Gemius wskazuje,
ze w grudniu 2018 r. ich liczba wynosita juz 28 min,
7 C€zego na komputerach osobistych | laptopach
(komputery osobiste uzywane w domu oraz w pracy) —
23 min, a na urzadzeniach mobilnych (smartfony i tablety)
23,5 min®. Niestety, wptywa to negatywnie na nasz poziom
cyfrowego bezpieczenstwa. Nieswiadomie wystawiamy
sie na cel atakéw, chetnie korzystajac z bezptatnych, ale
| niezabezpieczonych, sieci wi-fi na dworcach, lotniskach
I w innych miejscach uzytecznosci publiczne). Zaskakujgce
jest rowniez to, ze o ile nasza Swiadomosc koniecznosc
instalowania  oprogramowania — antywirusowego na
komputerze jest wysoka, o tyle telefon wcigz uwazany
jest za urzgdzenie innej kategorii. Okazuje sie jednak, ze to
wiasnie urzgdzenia mobilne, smartfony i tablety sg coraz
czescig) celem atakow cyberprzestepcow.

Druga edycja badania firmy VECTO ,Cyberprzestepczosc
w polskich firmach 2019", wyraznie potwierdza, ze nie
dostrzegamy zagrozeni dla cate] firmowej infrastruktury
IT, gdy korzystamy z urzadzern mobilnych. Jedynie
14,3 proc. ankietowanych przyznato, ze ich stuzbowy
telefon lub tablet zostaty zabezpieczone programem
antywirusowym. Z kolel jeszcze mnigj, bo tylko 11,3 proc.,
ma uruchomiong opcje automatycznego tworzenia kopli
zapasowych danych z telefonu. Ponad 50 proc. wskazafo,
ze stosuje zabezpieczenie w postaci hasta, ale

program  automatyczny hasto zadne nie
antywirusowy backup dostepu S

W jaki sposdéb jest zabezpieczony
twoj firmowy telefon/tablet?

w kontekscie pozostatych wynikow moze to swiadczy¢ o
tym, ze zakiadajgc hasto, kierujemy sie bardziej ochrong
swojej prywatnosci, a nie bezpieczenstwem firmowych
zasobow informatycznych. Pozostali nie byli w stanie
wskazac zadnych zabezpieczen.

Pracownicy niemal

U%

firm nie potrafig jasno wskazac¢, il
przedsiebiorstwa zrobity w kontekscwe
nowych requlac|i prawnyc

Sytuacje nieco probujg ratowac¢ producenci urzadzen
mobilnych. Trwa wyscig na Implementacje innowacyjnych
metod zabezpieczenia sprzetu mobilnego, jednak obecnie
stosowane rozwigzania rozpoznawania linii papilarnych,
czy biometryki skanowania owalu twarzy, sg wysoce
nieskuteczne. Nabywcy drozszych telefondw mogg
by¢ rozczarowani jak tatwo mozna obejs¢ tego rodzaju
systemy.

Holenderskie Stowarzyszenie Konsumentow, w podsumowaniu
swoich badan, stwierdzito, ze 42 ze 110 testowanych
smartfondw  wspierajgcych  zabezpieczenie  dostepu
do telefonu z wykorzystaniem biometrycznego skanu
twarzy, mogg zosta¢ odblokowane za pomoca zdjecia
uzytkownika®. Sami badacze podkreslili, ze zaskoczyto
ich z jakg tatwoscig mozna obejs¢ takie, wydawatoby sie,
bardzo zaawansowane rozwigzania.

/bieranie  danych o aktywnosci cyberprzestepcow
w 20181 wnaszymkraju trwa, jednak medialne doniesienia
wskazujg, ze ubiegty rok byt pod tym wzgledem rekordowy.
To efekt postepujgce) cyfryzac)i naszego spoteczenstwa
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dedykowany zespor specjalistow
od optymalizac)i baz danych

JAK DZIAEAMY?

ANALIZA

Przeprowadzamy wieloptaszczyznowe
audyty catej struktury IT, a ich wyniki sg
skrupulatnie analizowane przez
wyspecjalizowany zespot inzynierow
VECTO.

GWARANCJA

Proponujemy naszym Klientom
wspotprace w modelu
pay-as-you-grow, uzalezniajgca
poniesienie kosztow optymalizacii od
skutecznosci wdrozonych rozwigzan

OPTYMALIZACJA

Wielowgtkowe audyty, zgromadzony
know-how oraz dostep do
najnowoczesniejszych technologii T,
pozwalajg nam tworzy¢ rozwigzania
szyte na miare.

Agnieszka Zajgczkowska tel: (22) 548 78 65
e-mail: agnieszka.zajaczkowska@vecto.pl

www.vecto.pl/xdata
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oraz powszechnego juz dzis wykorzystania Internetu
w codzienne] komunikacji biznesowej. Ninigjszy raport
VECTO pokazuje, ze wiekszos¢ polskich firm wecigz
podchodzi do kwestii cyberzagrozen z przeswiadczeniem,
ze ryzyka te ich nie dotycza. Tymczasem hakerzy w swojej
dziatalnosci nie kierujg sie granicami panstw, sympatig
do poszczegdlnych narodowosci, branzg czy wysokoscig
PKB. Atakujg te firmy, ktére majg stabe zabezpieczenia,
szukajg luk w systemach | bezlitosnie dowodzg
prawdziwosci powiedzenia ,madry Polak po szkodzie"
Pewnym wyjgtkiem jest tu jednak administracja rzadowa,
ktora dos¢ regularnie zmaga sie z efektami dziatalnosc
przestepcze) online. Od 28 sierpnia obowigzuje ustawa
o krajowym systemie cyberbezpieczenstwa®, co dowodzi,
ze na szczeblu rzgdowym problematyka cyberzagrozen
jest juz objeta stuszng atencja.

Zgodnie ze wspomniang ustawg, powsta¢ ma Krajowy
System Cyberbezpieczenstwa, sktadajgcy sie z mun.
administracji rzgdowej | samorzgdowej oraz najwiekszych
firm ze strategicznych branz. Przy Ministrze Cyfryzaci
uruchomiony zostanie Pojedynczy Punkt Kontaktowy
(PPK), ktory umozliwi wymiane informacji o powaznych
incydentach, jakie dotknety co najmniej dwa paristwa
cztonkowskie UE. Na tym etapie oczywiscie nie mozna
jeszcze ocenic skutkow nowej regulacii, niemniej samo jej
powstanie pokazuje, ze podejscie do zagrozen ptynacych
z Internetu sie zmienia. Oczywiscie nie przestania ono
zalet Swiata online i mozliwoscl z nim  zwigzanych,
niemniej jego clemng strone trzeba tez bra¢ pod uwage.
Tym bardzig), ze wycieki danych dotykajg coraz wiekszych
grup uzytkownikow I nie chodzi tylko o ich adresy e-mail
czy hasta dostepowe do popularnych serwisow.

Zaledwie pod koniec stycznia w sieci zaczety krazy¢
24 miliony stron dokumentdw sktadanych przez
Amerykanow w ramach starania sie 0o kredyty
hipoteczne, czy kredyty bankowe. Jak mozna sobie
wyobrazi¢, zawieraty one wszelkie dane osobowe
I informacje o sytuacji finansowej, migjscu zatrudnienia,
oszczednosciach®. Wedtug ekspertow, dane pochodzgce
7z baz firmy analityczne] Ascension prawdopodobnie
zostaty umieszczone na serwerze firmy Amazon, ale nie
zostaty zabezpleczone zadnym hastem. Kwestig czasu
byto zatem uzyskanie do nich dostepu przez osoby
niepowotane, a efekty ich wykorzystania sg fatwe do
przewidzenia. Tak szeroki zakres informacji o osobie
prywatne] moze doprowadzi¢ do zjawiska tzw. kradziezy
tozsamosci, z ktorym niezwykle ciezko jest walczye,
a szkodliwe skutki takiego procederu poszkodowana
0soba moze odczuwa latami.

/ tego rodzaju zdarzeniami trudno jest walczy¢
w pojedynke, nawet tak poteznym krajom jak USA. Tym
bardzie), ze hakerzy sg bardzo czesto wykorzystywan
do walki ideclogiczne), majgce] na celu osfabienie
przeciwnika. Tajemnica poliszynela jest fakt, ze wiele z
atakow na amerykariskie i europejskie strategiczne firmy
I Instytucje sg inspirowane przez Chiny, Rosje czy Koree
Potnocng. Internet staje sie kolejnym polem bitwy, na
ktorym ideclogia miesza sie z prostg checig zarobku za
wszelkg cene. Z jednegj strony cyberprzestepcy paralizujg
funkcjonowanie systemdw bankowych, linii lotniczych czy
firm energetycznych, z drugiej strony wymuszajg okupy, za
chocby czesciowe, odzyskanie kontroli nad strukturami T,

Zbieranie danych o aktywnosci cyberprzestepcow w 2018 r. w naszym kraju trwa, jednak
medialne doniesienia wskazuja, ze ubiegty rok byt pod tym wzgledem rekordowy.

W ublegtym roku polskie firmy stanety w obliczu
koniecznosci  dostosowania sie do RODO, czyl
europejskie) dyrektywy o ochronie danych osobowych.

W wielu aspektach rozporzadzenie to byto | jest

krytykowane, ale jednak wymusito na polskich firmach
koniecznos¢ przeanalizowania obecnie funkcjonujgcych
procedur bezpieczenstwa | zarzadzania danymi.
Dodatkowg motywacjg do wdrozenia nowych przepisow
jest widmo wysokich kar, nawet do 2 proc. rocznych
obrotow, ktore mogg by¢ naktadane na firmy w przypadku
stwierdzenia wycieku, czy naruszenia integralnosci
danych osobowych. Oczywiscie przymus implementaci
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nowego prawa budzi sprzeciw wielu  podmiotow,
a wskutek rozbieznosci interpretacyjnych dochodzi
niekiedy do chaosu. Polskie firmy majg bez watpienia
Swiadomose ogolnych zasad RODO, ale istnieje problem
ze wskazaniem konkretnych rozwigzan, ktére zostaty
w kontekscie dyrektywy wdrozone. Potwierdza to badanie
VECTOQ. Pracownicy niemal 40 proc. firm nie potrafig jasno
wskazac, co ich przedsiebiorstwa zrobity w kontekscie
nowych regulacji prawnych. 16 proc. ankietowanych
twierdzi bowiem, ze nie stosuje sie zadnych procedur
w zakresie ochrony danych osobowych, a kolgjne 22
proc. nie umie ich wskazac¢. Z drugiej strony 23,7 proc.
przyznato, ze stosuje szyfrowanie danych osobowych,
a 29 proc. zabezpiecza systemy IT na wypadek
zewnetrzne ingerencji. Jednak juzz tylko mniej niz co
dziesigta firma stosuje zabezpieczania typu backup, czyli
tworzenie kopii zapasowych, pozwalajgcych na szybkie
przywrocenie poprawnie dziatajgcych systemow w razie
Ingerencji zewnetrznej, czy awarii technicznej.

Co prawda od czasu wejscia w zycie RODO nie mineto
duzo czasu, ale mozna byto oczekiwac, ze firmy
skutecznie] zareagujg na nowe regulacje, chocby
z powodu potencjalnego ryzyka kar.

szy fmwame zabezp eczenie backup zadne z nie
d systemow | danych powyzszych wiem
aQabo\« y n osobowych

B 2018 2019

tak nie nie
wiem

Czy twoja firma zatrudnia specjaliste
od bezpieczenstwa danych w firmie?

Przed RODO mowito sie bardzo duzo na temat
dziatant online, jak zbierane sg dane klientow i w jaki
SposOb nalezy je przechowywac, aby nie wpadty
w niepowotane rece. Najwidocznie] wcigz za mato.
Tymczasem, jak podaje Komisja Europejska, na brak
stosownych dziatari ze strony firm wptyneto juz 95
tys. skarg’. Moze dopiero pierwsze spektakularne
kary dla polskich firm doprowadzg do oczekiwanych
przez nas wszystkich zmian oraz zagwarantujg
dochowanie przez rodzimy biznes wszelkich staran
w obszarze zabezpieczenia naszych danych osobowych.
Tym bardzie], ze spotecznos¢ miedzynarodowsa,
pomimo pewnych biurokratycznych stabosci, wigze
z RODO duze oczekiwania. Data temu jasny wyraz po
skandalu dotyczgcym wykorzystywania danych przez
serwisy spotecznosciowe, z Facebookiem na czele,
ktory udostepniat prywatne dane uzytkownikow firmie
Cambridge Analityca. Firma ta pracowata dla roznych
podmiotow, takze politykow, by w oparciu o dane
z Facebooka przygotowywac¢ kampanie reklamowe
I Swiadomosciowe skierowane do konkretnych odbiorcow
I powoli, ale systematycznie, wptywac na ich zachowania
| preferencje.

W 2018r. liczba atakow hakerskich drastycznie wzrosta.
W drugim kwartale skutki dziatan przestepczych online

dotknety 766 mln 0sob, co jasno pokazuje jak wielki jest
to problem dla catego swiata.
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ZAGROZENIA? NAS NIE DOTYCZA!

W zeszlym roku doszto do spektakularnego ataku na najwieksza polska firme hostingowa
Home.pl, z ustug ktorej korzysta ponad potowa polskich stron internetowych.

Budzety polskich firm przeznaczane na kwestie bezpie-
czenstwa stanowig Srednio zaledwie 3 proc. catkowitych
budzetow T8 Badanie VECTO potwierdza, ze zdajg sobie
sprawe z rosngce) skali aktywnosci cyberprzestepcow
| zagrozen w sieci, ale wcigz uwazaja, ze ich firmy dla ha-
kerow nie sg interesujgce. Tymczasem, jak wspomniano
we wstepie do ninigjszego raportu, zakres dziatan cyfro-
wych przestepcow coraz czescig) dotyka rzesze uzytkow-
nikow sieci internetowe). W zesztym roku doszto do spek-
takularnego ataku na najwiekszg polskg firme hostingowsg
Home.pl, z ustug ktérej korzysta ponad potowa polskich
stron internetowych. W jego efekcie, na poczatku pazdzier-
nika, nie dziatato nie tylko wiele stron www czy serwerdw
pocztowych, ale rowniez systemy kart migjskich w wielu
aglomeracjach®. Firma podata, ze byt to najwiekszy w cia-
gu 20 lat atak na jeJ infrastrukture. Ztozono zawiadomienie
0 popetnieniu przestepstwa, a sprawcom ataku grozi nawet

do 8 lat wiezienia. Zwazywszy na fakt, ze skala tego zjawi-
ska rosnie z roku na rok, ochrona przeciwko zagrozeniom
zwigzanym z atakami typu DDoS stata sie dla firm niezwykle
wazna. Nazwa.pl, kolejny z polskich graczy na rynku hostin-
gowym, w obliczu problemaow swojego konkurenta, wdrozyt
plan znacznych inwestycji zabezpieczajgcych infrastrukture
przed podobnymi zagrozeniami. Czy dziatanie to okaze sie
skuteczne, zapewne okaze sie w kolejnych latach. Przypa-
dek ataku na Home.pl nie jest oczywiscie jednostkowy. Rok
2018 pamieta¢ bedg uzytkownicy sklepu Morele net, jed-
nego z czotowych sprzedawcow sprzetu elektronicznego
w siecl. Wskutek braku odpowiednich zabezpieczen, doszto
do masowego wycieku danych osobowych 2 min klientow,
w tym takich informacji, jak numery dowodow osobistych.
Doniesienia o kolejnych, mniejszych, czy wiekszych atakach
I wyciekach danych w polskich firmach, pojawiajg sie w me-
diach niemal codziennie.

INTERNET RZECZY

Inteligentne urzadzenia domowe, ktore dzieki potaczeniu z internetem moga byé
ogromnym utatwieniem w gospodarowaniu czasem, moga rowniez sta¢ sie obiektem

cyberataku.

Internet Rzeczy na dobre zadomawia sie w naszym co-
dziennym zyciu. Inteligentne urzgdzenia domowe, kto-
re dzieki potgczeniu z internetem mogg by¢ ogromnym
utatwieniem w gospodarowaniu czasem, mogg rowniez
stac¢ sie.. obiektem cyberataku. Juz od lat zdarzaja sie
przypadki wykorzystywania przez hakeréow np. lodowek do
masowego wysytania wiadomosci w ramach atakow typu
DDoS, co w efekcie prowadzi do zablokowania zaatakowa-
nej strony. Mato kto mysli o zabezpieczaniu przed ingeren-
Cjg z zewnatrz sprzetdw typu loddwka czy piekarnik, ale
jest juz dostatecznie wiele przyktadow na potwierdzenie
tezy, ze innego zdania sg cyberprzestepcy. Moze sie oka-
7ac, ze stabym ogniwem w naszym korporacyjnym syste-
mie informatycznym moze okazac¢ sie automat do kawy,
podigczony do firmowe] sieci. Swietnie zabezpieczone
komputery I urzadzenia mobilne pokonane przez ekspres
do kawy? Catkiem realny scenariusz

Powyzsze przyktady wyraznie wskazujg, ze cho¢ poste-
pujgca cyfryzacja otwiera przed nami zupetnie nowe, nie-
osiggalne wczesnie] mozliwosci, to jednak niesie ze sobg
mnostwo zagrozen. Na co dzien nie zwracamy na nie

specjalnej uwagi, ale faktycznie funkcjonujemy w realiach
ciggtego zagrozenia. Dla hakerdw nie ma tez zadnych gra-
nic ani swietoscl, coraz czescie) blokujg serwery nie tylko
z checi zarobienia, ale aby po prostu pokazac swojg site.
Zabezpieczanie sie przed szkodliwym dziataniem cyber-
przestepcow, za ktorymi stac bedzie rowniez pozafinanso-
wa motywacja, moze by¢ paradoksalnie jeszcze trudnie)-
sze do zrealizowania.

| ROE 2019
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tak nie nie

Czy kiedykolwiek twoja firma
zetkneta sie z cyberatakiem?




Polskie firmy, z nielicznymi wyjatkami, wcigz niechetnie
przyznajg sie do tego, ze zostaty dotkniete cyberatakiem.
Chronig swoj wizerunek, informujgc o przejsciowych pro-
blemach technicznych w dostepie do serwerdw, w tym
samym czasle probujgc odzyskac kontrole nad zasobami
informatycznymi lub negocjujgc z hakerami. Uspokajajgc
klientow, czesto zapominamy o tym, ze realizujermy wy-
godng dla cyberprzestepcow strategie niedostrzegania
problemu, usypiania naszej czujnosci. Co za tym idzie, nie
podnosimy $wiadomoscl tych zagrozen, a tylko poprzez
Swiadomose, mozemy skutecznie przeciwdziatac. W te-
goroczne) edycji badania VECTO, 38 proc. badanych firm
przyznato, ze zetkneto sie z cyberatakiem. Rok temu odpo-
wiedziato tak ponad 54 proc. ankietowanych, ale chyba nikt
nie wierzy w to, ze skala problemu zmalata. Przeciwnego
zdania byto z kolel tylko niemal co czwarte przedsigbior-
stwo, czyli tyle samo co rok temu. Te dysproporcje mozna
tgczy¢ z problemem jednoznacznego zinterpretowania,
czym tak naprawde jest cyberatak. W powszechne] $wia-
domosal jest to dziatanie, wskutek ktorego tracimy kon-
trole nad danymi informatycznymi. Tymczasem incyden-
tem naruszajgcym bezpieczenstwo moze by¢ juz samo
otrzymanie wiadomosci mailowej zawierajgce) zatgcznik z
oprogramowaniem typu ransomware, spyware, itp.

100%
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‘ _ —
nie trudno nie
powiedzie¢ wiem

Jestesmy swiadomi cyberryzyk, ale czy z te] Swiadomo-
sci wynika cos wiece)? Zdaniem 86 proc. badanych przez
VECTO, kwestia zabezpieczania firmowych danych jest
istotna, co oznacza niewielki, ale jednak wzrost tego typu
wskazar w porownaniu do poprzedniej edycji. Jedynie co
trzydziesty badany stwierdzi, iz teqo zagadnienia nie roz-
patruje jako priorytet, rok temu podobnie odpowiedziato

5,6 proc. ankietowanych. Pozostali nie wiedzieli jak dang
kwestie oceni¢, badz nie byli w stanie wskazac zadnej od-
powiedzi.

100%
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80%

40%
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Zatem w teorii Swiadomos¢ ryzyka widac, ale czy prze-
kfada sie to na realne dziatania, to Juz zupetnie inna opo-
wiesé. Sami ankietowani sg bowiem przekonani, ze po-
ziom firmowych zabezpieczen w ich miejscach pracy nie
wyglgda zbyt imponujaco. Tylko 29 proc. uwaza, ze w ich
przedsiebiorstwach sie¢ jest prawidtowo zabezpieczona.
To nawet mnigj, niz w ubiegtorocznej edycji badania, kie-
dy takg opinie wyrazito 33,6 proc. Wzrdst za to odsetek
udzielonych odpowiedzi ,nie" — z 38 proc. w 2018 roku do
41,3 proc w najnowszym badaniu. Duzo, bo okoto co pigty
badany, nie jest w stanie wyrazi¢ swojej opinii na ten te-
mat. W opinii VECTO potwierdza to teze, ze Swiadomose
polskich uzytkownikow internetu wzrasta, ale firmy zbyt
opieszale podchodzg do modernizacii | zabezpieczania
swoich zasobow informatycznych. Rozktad odpowiedzi
na te pytania sugeruje, ze by¢ moze muszg one zmierzyc
sie z efektami ataku, by ostatecznie zrozumie¢ absolutng
koniecznos¢ przeznaczenia wiekszych naktadow inwesty-
cyjnych w obszarze bezpieczenstwa IT.

Potwierdzajg to odpowiedzi na kolejne pytania zadane re-
spondentom. Rok temu tylko co czwarta firma przyzna-
fa, ze zatrudnia specjaliste w zakresie bezpieczenstwa
danych, obecnie odsetek wzrost do 31 proc. Czese firm
korzysta z zewnetrzne] obstugi IT obejmujgce) kwestie
bezpieczenstwa informatycznego (24 proc), ale az 44
proc. twierdzi, ze takiego wsparcia w 0gole nie potrzebuje.
Moze w przypadku mikroprzedsiebiorstw trudno oczeki-
waC pedu do tego rodzaju wydatkow, niemniej wieksze

trudno nie
powiedzie¢ wiem




Raport: Bezpieczenstwo w sieci 2019

firmy powinny by¢ bardziej Swiadome wynikajgcych z tego
korzysci.

Tymczasem firmy rezygnujg ze wsparcia wewnetrznych lub
zewnetrznych pracownikow odpowiedzialnych za bezpie-
czeristwo informatyczne nie dlatego, ze takiego wsparcia
nie potrzebujg, tylko zazwyczaj chcg na tym zaoszczedzic.
Wocenie VECTO jest to btedna strategia, albowiem koniecz-
nosc¢ inwestowania w obszar IT wymusza postep cywiliza-
Cyjny oraz wcigz rosngcy udziat rozwigzan internetowych
w dostownie kazde] dziatalnosci biznesowe]. Coraz wiece)
firm réwniez generuje swojg wartosé w oparciu o zasoby

dni raport VECTO,
bowiem w  wielu
j, Niz rok temu. To

azujgey, ze nie nadgzs

wym. O ile rok temu ponad 50 proc.

by¢asumptemdo

nie popetniajg, kos
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tak nie

wiem

Czy twoja firma monitoruje
zagrozenia wynikajace
Z cyberprzestepczosci?

niematerialne, jak programy czy bazy danych, zatem wi-
Zjaich utraty powinna by¢ wystarczajgcym motywatorem
do skutecznych metod ich zabezpieczenia.

Ten kierunek potwierdzajg trendy globalne. Zaczyna do-
minowa¢ podejscie, iz lepiej inwestowad w ochrone, niz
pdznigj zmagac sie ze skutkami wycieku danych, czy wa-
dliwie pracujgcymi systernami wstrzymujgcymi procesy.
Zgodnie z raportem Global Market Insights poziom wy-
datkow na bezpieczenstwo IT wzrosnie ze 120 mid dol.
w roku 2017 do 300 mld dol. w 2024 r.1°

tak nie nie
wiem

Czy twoja firma ma przygotowany
scenariusz postepowania w przypadku
wystagpienia incydentu naruszajgcego

bezpieczerstwo danych w firmie?
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KTO WEDEUG NAS STOI ZA ATAKAM|

Nieznane grupy hakerow — to wilasnie w nich polscy menedzerowie upatruja najwieksze
zagrozenie zwigzanego z cyberbezpieczenstwem.

Odpowiedziato tak 55,7 proc. ankietowanych. Niemal
Cco pigty uwaza jednak, ze niebezpieczerstwemn dla
integralnosci systemow IT sg sami pracownicy. 17
proc. uwaza, ze czynnikiem ryzyka moze byc¢ sabotaz
nieuczciwej konkurencjl.

Bl o

8 2019

nieznane nieuczciwa obecni inne
grupy hackeréw konkurencja  pracownicy

Wskaz gtowne, twoim zdaniem,
zrodto cyberzagrozen dla
twojej firmy

Prawie co 10 respondent uznaf, ze zagrozenia ptyna
z Innych, niz wskazane wczesnig), zrodet. Analitycy
VECTO potwierdzaja, ze w zabezpieczenie obszardw
IT najchetniej inwestujg duze firmy, w skali globalne
odpowiadajgce za 60 proc. Swiatowego rynku. Cho¢
taki trend dostrzegamy rowniez w Polsce, to jednak
podejscie mniejszych podmiotow musi sie zmieni¢. Tym
bardziej, ze rynek oferuje aktualne rozwigzania skrojone
na obecne oraz przyszte potrzeby kazdego rodzaju
przedsiebiorstwa, w dowolnych branzach. Nie trzeba
nawet jednorazowo ponosic wydatkow zwigzanych
z zakupem systemow IT, mozna z nich korzysta¢ np.
W ramach systemu miesiecznego abonamentu, leasingu,
czy innych, wygodnych form finansowania. Zastanianie sie
kwestig braku budzetow pozwalajgcych na inwestowanie
w  bezpieczerstwo [T to zatem staba wymowka.
Szczegolnie, gdy mowimy o tak fundamentalnych
kwestiach, jak na przyktad korzystanie z programu
antywirusowego  zainstalowanego na  komputerze
stuzbowym. Moze sie wydac nieco zaskakujgcym fakt,
7e 7 te] formy zabezpieczenia korzysta tylko 43 proc.
ankietowanych,

program  automatyczny
antywirusowy backup

W jaki sposob jest zabezpieczony
twoj firmowy komputer?

Jeszcze qorze) jest z urzgdzeniami  mobilnymi, na
ktorych ,antywirusa’ ma zainstalowanych zaledwie 14
proc. respondentdw. Zupetnie zapominamy o tym, ze
najczescie) ofiarg ataku pada komputer niezabezpieczony,
bez wzgledu na to, czy korzysta z niego prezes wielkiego
banku, czy wiascicielka kwiaciarni. Programy infekujgce
nasz sprzet lub umozliwiajgce przejecie nad nim kontroli
przez niepowotane osoby, nie wiedzg przeciez do kogo
dane urzadzenie nalezy. Narzedzia backupu, ktore
umozliwiajg  btyskawiczne przywrdcenie  sprawnosci
I Integralnoscl systemu po ataku hakerskim, nawet typu
ransomware, to jeszcze wieksza rzadkos¢ w arsenale
obronnym polskich firm. Opcja backupu na komputerze
to rozwigzanie, z ktdrego korzysta 7,3 proc. firm. Niewiele
wiece] respondentow deklaruje posiadanie systemu
tworzenia kopii zapasowych na urzgdzeniu mobilnym, bo
tylko 11 proc. Natomiast niezwykle zaskakujgce jest to, ze
7 bezkosztowego ustalenia hasta dostepu do komputera
korzysta zaledwie 287 proc. respondentow! Niemal
50 proc. ankietowanych zabezpiecza hasfem swoje
urzadzenia mobilne. Zwazywszy na fakt, ze obecnie coraz
czescie) furtkg dla cyberprzestepcow sg niezabezpieczone
urzadzenia mobilne z dostepem do sieci firmowe), tak
niski odsetek uczestnikéw badania  korzystajgcych
7z te] najprostsze] formy zabezpieczenia urzadzen
przed nieuprawnionym dostepem, graniczy ze skrajng
nieodpowiedzialnoscig. Ocene wskazan dla pozostatych
dwoch odpowiedzi: ,zadne z powyzszych" — 7 proc. | ,nie
wiem" — 13 proc., nie wymaga komentarza.
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VECTO zapytata rowniez respondentow o te rozwigzania,
ktore oceniajg jako najskutecznigjsze formy radzenia
sobie z cyberzagrozeniami. Najwyzsze oceny otrzymaty:
programy antywirusowe oraz backup danych. Majg
w sumie wynik ponad 4 pkt. w hierarchii waznosci
w 5-punktowej skali. Inne rozwigzania spotkaty sie juz
z duzo mnigjszym uznaniem badanych. Odpowiednie
procedury bezpieczenstwa oraz szkolenia dla pracownikdw
oceniono w sumie na nieco ponad 2,6 pkt., co jest wynikiem

zaskakujgconiskim, alekorespondujgcym zodpowiedziami
na pytanie dotyczgce procedur stosowanych w razie
pojawienia sie incydentu zagrazajgcego bezpieczenstwu
danych firmowych. Zaskakiwa¢ moze rowniez niski
wynik dla szkolen, jako dobrych form minimalizac)i ryzyk.
7 pewnoscig wiele kiopotow | zagrozer datoby sie uniknac,
gdyby pracownicy mieli Swiadomosé, ze to wiasnie ich
nieodpowiedzialne zachowania najczescie] prowadzg do
naruszenia integralnosci systemaow, czy wycieku danych.

KTO JEST NARAZONY NAJBARDZIEJ?

Zgodnie z badaniami najbardziej narazony na cyberatak jest sektor bankowy.

30 proc. badanych stwierdzito, ze szkodliwa dziatalnosé
cyberprzestepcow dotyczy przede wszystkim duzych firm,
cho¢ trzeba oddac, ze mate czy srednie przedsiebiorstwa
zebraty po ponad 20 proc. wskazan. Ankietowani sg
w stanie dos¢ dokfadnie wskazac sektory, ktdre ich zdaniem
sg szczegdlnie narazone na dziatalnos¢ przestepczg
w Internecie. Najwieksza grupa respondentow w tym
kontekscie wskazuje na sektor bankowy — 30,5 proc.
Taki wynik jest zgodny z badaniami przeprowadzanymi
w innych krajach. Firma FirekEye podata w raporcie, ze
w ciggu kilku ostatnich lat, tylko hakerzy z Korel Pétnocne)
narazili ten sektor na straty rzedu 1,17 mid dol."" Z kolel jak
podato brytyjskie Financial Conduct Authority, nadzorujgce
londynskie City, liczba atakow hakerskich na zlokalizowane
tam instytucje finansowe wzrosta w ciggu roku (na koniec
pazdziernika 2018 r) az o 138 proc."” Jednoczesnie
regulator zaznaczyt, 1z cho¢ to Imponujgca skala
wzrostu, to jednak nie pokazuje catego obrazu sytuagji.
Instytucje skrupulatnie bowiem starajg sie za wszelkg

sektor administracja sektor ekto

bankowy publiczna ubezpieczeniowy ned\

B 208 2019

mikro mate Srednie duze
przedsiebiorstwa  firmy firmy firmy

Jakie firmy sg twoim zdaniem
szczegolnie narazone na utrate
danych?

e-commerce branza firmy inne
informatyczna armaceutyczne

S U N U R

Branze szczegdlnie narazone na atak hakerow wedtug ankietowanych
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Hatby powodowac odptyw
Ak Ocen obszary, w ktérych utrata danych

bytaby dla twojej firmy najbardziej dotkliwa
(1— mato dotkliwa, 5 — bardzo dotkliwa)

dobre imie.

mogace stanow! ckty zainte wania
v, odnotowaty — z owanie I
S Iep/ inter mwmwe w tym Wm@ks ie wymienio

klientow 1 kont . Ta odpowiedz
w5 punktow skali.  Niewiele mniej,
' m\kdhwr

Juz dzis wiemy, Ze koszty cyberatakow w ujeciu globalnym

w 2021 r. wyniosg ok. 6 bln dol Oznacza to podwojenie poziomu
notowanego w 2015 r. w zaledwie szesc lat. Wkrotce zatem koszty
te bedg czterokrotnie wyzsze od wartosci obecnego, swiatowego
AR e-CORE e,

—



44%

ankietowanych twierdzi, ze nie potrzebuje wsparcia w zakresie
bezpieczenstwa IT.

(0%

respondentow nie wie, jak zareagowac w chwili
stwierdzenia cyberzagrozenia.

1 U s

o tyle do 2024 r. wzrosnie poziom wydatkéw na bezpieczenstwo IT
wedtug Global Market Insights.

| 4%

ankietowanych chroni swoje urzadzenia mobilne
programem antywirusowym.

DELL EMC PARTNER prarinum

VECT%



Raport: Bezpieczenstwo w sieci 2019

PODSUMOWANIE

Cyfryzacja spoteczeristwa, jaka stata sie udziatem
polskich  firm | instytucji, tworzy nieograniczone
mozliwoscl  rozwoju. Otwierajg sie przed nami
wszystkimiperspektywy nowych obszaréow aktywnosci.
Skraca sie dystans pomiedzy  sprzedajgcym,
a kupujacym, dostawcg, a odbiorcg towardw | ustug.
Kwitnie rynek pracownika, ktéry to pracujgc zdalnie
widzi sie z przetozonym tylko kilka razy w roku. Dzi$
mozemy zarzgdza¢ biznesem z dowolnego miejsca
na swiecie, definiowa¢ cele dla zespotdw, projektowac
procesy, rozlicza¢ projekty.  Operujemy coraz
wiekszymi plikami danych, streamujemy efekty swojej
pracy | wiele obszarow zycia codziennego. Nie wolno
nam jednak zapominac¢, ze nowe szanse przynoszg
rowniez nowe zagrozenia. Przecieramy szlaki do
realizacji biznesowych marzen | ambicji, ale gdzies
w cybernetycznym cieniu kryjg sie ci, ktorzy te same
cele chcg osiggac drogami na skroty.

Badanie, ktoremu poddalismy polskie firmy w 2018
roku, nie przynosi optymistycznych wnioskow. Tym
bardziej, ze mieliSmy po raz pierwszy okazje do
zestawienia odpowiedzi respondentow | dokonania
porownania trendow. Zamiast oczekiwanych wzrostow
Ipotwierdzenia, ze polskie firmy przekuwajg swiadomosce
cyberzagrozert w realne dziatania zapobiegawcze,
otrzymujemy przygnebiajgcy obraz konsekwentne)
wiary w to, ze cyberprzestepcy nie majg powodow, by
interesowac sie wiasnie nami, nasza firma, naszym
komputerem, czy telefonem. Zapewniam jednak, ze
nie trzeba by¢ na liscie 100 NAJWIEKSZYCH FIRM
W POLSCE ,Forbesa’, by zetkng¢ sie z konsekwencjami
swojej nieostroznosci. Najpopularniejsze formy atakow
hakerskich nie sg motywowane wczesniejszg analizg
dynamikiwzrostu przychoddw, rankingdw popularnosai
firm, czy marek. Hakerzy poszukujg urzgdzen
niezabezpieczonych, tatwych do unieszkodliwienia
| zazwyczaj dopiero, gdy atak jest skuteczny, dochodzi
do pierwszego kontaktu z ofiarg. Tak funkcjonujg
ataki typu ransomware, ktére prowadzg do petnego
zablokowania dostepu do danych. Pozostaje nam
zaptaci¢ okup za ich odblokowanie lub pogodzenie sie
7 lch utratg na zawsze.

/ punktu widzenia osoby, ktéra zajmuje sie kwestiami
bezpieczenistwa informatycznego polskich firm, wyniki

raportu wskazujg, ze przed nami wcigz daleka droga
do cyfrowego bezpieczenstwa. Jej meta oczywiscie
bezustannie oddala sie, napedzana kreatywnoscig
cyberprzestepcow. W tym wyscigu jednak caty swiat
nam ucieka, jesli tylko 43 proc. firm zabezpiecza
komputery programem antywirusowym, a jeszcze
mniej, bo zaledwie 14 proc., chroni w ten sposob
urzadzenia mobilne. Zadziwiajgcy jest fakt, ze tak
usilnie staramy sie chroni¢ nasze hasta do portali
spotecznosciowych, PIN-y do kart czy numery PESEL,
a jednoczesnie logujemy sie na konta bankowe za
posrednictwem dworcowego wi-fi. Za tego typu
nieostroznosc przyjdzie nam stono zaptaci¢. Juz dzis

3%

ankietowanych korzysta z backupu
na komputerze

wiemy, ze koszty cyberatakow w ujeciu globalnym
w 2027 r. wyniosg ok. 6 bln dol. Oznacza to podwojenie
poziomu notowanego w 2015 . W zaledwie szesc¢ lat. To
witasnie na nas, branzy IT, w instytucjach paristwowych,
a takze mediach | wszystkich swiadomych zagrozen
indywidualnych uzytkownikach Internetu spoczywa
odpowiedzialnosc¢ za cyfrowe bezpieczenstwo wszystkich
polskich zasobow informatycznych. Edukujmy i dzielmy sie
zatem wiedzg, aby przysztoroczne badanie pozwolifo na
nieco bardziej optymistyczng wizje cyfrowej przysztosci.
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METODOLOGIA

Badanie zostato przeprowadzone od kwietnia do
konca grudnia 2018 r. na probie 300 przedsiebiorstw.
Najwiekszg liczbe badan przeprowadzono w formie
kwestionariusza internetowego, stosowane byty tez

budownictwo / architektura @)
ankiety w formie papierowej oraz e-mailowe). wykonczenie wnetrz 0,7 /O
Najwieksza grupe stanowili przedstawiciele sektora edukacja “ 30/
bankowego oraz ustug finansowych (ponad 6,3 badania naukowe ) 0
proc. udziatu w ogdlne liczbie) | ustugowego
(ponad 153 proc.). Odpowiednio po ponad 12 finanse / bankowose "60/0

proc. stanowity tez przedsiebiorstwa zajmujgce
sie medycyng | ochrong zdrowia oraz administracjg
rzgdowg | samorzgdowsg. Dominowall przedstawiciele

2,(%

firm Srednich | duzych. Przedsiebiorstwa
zatrudniajgce 6-10 o0sob stanowity 22 proc., fte

B / e 0
z zatrudnieniem 11-60 osdb — 24 proc. Co czwarta handel hurtowy i detaliczny 7’7 /O

ankietowana firma byta reprezentantem firm matych,

z zatrudnieniem do 5 o0sob, a firmy najwieksze

z ponad 50-oobowymi zespotami stanowity 31,3 proc. instytucje
badanych przedsiebiorstw.

12,.7%
it oeme | 9%
12,.3%
4 3%
0,3%

Wielkosc¢ firmy

6-10 0sob

3%

ustugi internetowe “ ,BO/O

powyze] 50 0sob

| B7%
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ORGANIZATOR BADANIA

VECTO sp. z 0.0. VE CT%

Spotka dziata od 2008 roku.  Firma  tgczy
kilkudziesiecioletnie doswiadczenie kadry kierownicze)
Z potencjatem mtodego zespotu, ktory rozumie realia

Kontakt:
Jakub Wychowariski

‘ ‘ ‘ ‘ e Jakub.wychowanski@vecto.pl
rynku I T iwyzwania stojgce przed firmamiiinstytucjami Tel +48 22 548 78 65

wobec dynamicznie zmieniajgce) sie technologii.

Spotka dostarcza | wdraza systemy informatyczne al. Lotnikow 32746, blok X V
oraz $wiadczy ustugi outsourcingu IT dla firm. Oferuje 07-668 Warszawa
kompleksowe rozwigzania zabezpieczania danych
oraz backupu w oparciu o produkty renomowanej firmy
DELL EMC. Wszystkie prace wdrozeniowe wykonuje
zespot certyfikowanych, doswiadczonych inzynierdw.

www.vecto.pl
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2018

VECTO z Diamentem Forbesa!
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SACKUP DANYCH

Skorzystaj z nasze) oferty backupu danych | zabezpiecz sie przed ich utrata.
VECTO zapewnia opleke informatyczng w oparciu 0 umowy serwisowe, ktére znaczgco
redukujg koszty utrzymania firmowych dziatow | ustug IT, przy jednoczesne] gwarang)i
wysokig) jakoscl tych ustug oraz ich systematycznego wykonywania.

Oferta cenowa:

3Y /9

LA STANOWISKO /A BACKUP 1T SERWERA
(laptop, stacja robocza do 50 GB) (do 200 GB)

OUTSOURCING T

Wycena obstugl w 48n

Dzieki strategl #outlT zyskasz

nawet

20min - 24nh 40%

maksymalny czas reakgj wsparcle techniczne 0SzCzednoscl
obstugl zdalng vs. wiasny dziat IT

OdwiedZ naszg strone | dowiedz sie wiece] www.vecto.pl
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