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Cyberbezpieczenstwow swietlemocnonagtasnianych przypadkow
atakow hakerskich, staje sie jednym z priorytetéw dla polskich
przedsiebiorstw. Chodzi nie tylko o zabezpieczenie wewnetrznych
zasobow danych i baz klientéw, ale réwniez o ich zaufanie.

Wszyscy zdajemy sobie sprawe z tego, ze zagrozenia ze
strony grup hakerskich narastajg. Wedtug szacunkowych
danych w 2017 r. ok. 80% polskich przedsiebiorstw
odnotowato  przynajmniej  jeden  cyberincydent.
Co ftrzecia firma zaobserwowata wzrost liczby
cyberatakow w przeciggu ostatniego roku. Pomimo
rosnacej skali tego typu zjawisk, zaledwie tylko co 10
firma o rocznych przychodach przekraczajacych 50 min
zt, zatrudnia dedykowanego eksperta ds. bezpieczenstwa
informacji. Czy zatem nie jest tak, ze rozumiemy
cyberzagrozenia, ale  niespecjalnie  inwestujermy
w profilaktykeirozwigzaniazwiekszajgcebezpieczenstwo
systemow informatycznych?

Postanowilismy poswieci¢ niniejszy raport temu
zjawisku. W 2017 roku przeprowadzilismy badanie
polskich firm z rdoznych branz. Jego celem byto
zdiagnozowanie Sswiadomosci  zagrozen, poznanie
stopnia przygotowania przedsiebiorstw na wyzwania
zwigzane z bezpieczenstwem danych, a takze
gotowos¢ na realizacje wyzwan, jakie stawia przed
polskim biznesem ogromna aktywnosc i skala dziatan
cyberprzestepcow.

W skali globalnej swiadomose zagrozen rowniez rosnie,
przy czym Jest ona na bardzie] zaawansowanym

poziomie. Coraz wiece] firm aktywnie stara sie
zabezpieczat swoje systemy informatyczne,
a ewentualne ataki rzadko pozostajg niezauwazone.
Skuteczne  przeciwdziatanie  cyberprzestepstwom
zalezne jest od procesu wykrywania tego typu zdarzen,
analizowania luk i stabych ogniw systemow, ktore zostaty
wykorzystane w przestepstwie, a nastepnie sledzenie lub
sciganie sprawcow. Tymczasem, jak wynika z raportu
CISCO', 44% prob cyberatakow pozostaje zupetnie
niezbadanych. Przestepcom uchodzi na sucho proceder,
wskutek ktorego w 2017 roku 22% firm stracito klientow,
a 29% odczuto strate przychodow.

Dzi$ wiemy, ze co godzine dochodzi na swiecie do
ok. 1000 cyberatakow. Skala tego zjawiska rosnie
w zastraszajgcym tempie | wszystko wskazuje na
to, ze w najblizszej przysztosci rowniez polskie firmy
bedg musiaty zmagac sie z konsekwencjami wzrostu
aktywnosci  cyberprzestepcéw. Mamy nadzieje,
7e ninigjszy raport zainspiruje rodzime firmy do
skrupulatne] oceny stosowanych przez nie rozwigzan
7 zakresu cyberbezpieczenstwa, ochrony danych oraz
catej struktury informatyczne).

Jakub Wychowanski
Sales Manager/cztonek zarzgdu
VECTO Sp. z 0.0.
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RANSOMWARE ZBIERA ZNIWO

Wannacry jest dzi$ synonimem skali i rozmachu dziatan cyberprzestepcow.

Szkodliwe oprogramowanie typu ransomware zebrato
zniwo. W maju 2017 roku hakerzy postugujgcy sie 28
jezykami zainfekowali ponad 300 tys. komputerdw
w 99 krajach. Blokowali dostep do plikdw i danych,
7adajac zaptaty za odblokowanie. Zaatakowanych
zostato wiele firm i o0sdéb prywatnych, m.in.
w Hiszpanii w ataku ucierpiata firma telekomunikacyjna
Telefénica S A, na swiecie zas FedEx | Deutsche Bahn.
W Rosji zainfekowano ponad tysigc komputerow
w ministerstwie spraw wewnetrznych.

Pod koniec czerwca zaatakowat z kolei wirus
NotPetya, w zwigzku z ktérym owczesna premier
Beata Szydto powotata nawet specjalny Rzgdowy
Zespot Zarzadzania Kryzysowego. Na skrzynkach
e-mailowych pojawito  sie  mndéstwo informacji
z podejrzanym oprogramowaniem. Zawieraty one
ztosliwy zatgeznik, po otwarciu ktorego rozpoczynato
sie szyfrowanie komputera odbiorcy, ale nie tylko.
Wirus probowat rowniez dotrze¢ do wszystkich innych
komputerow podtgczonych do tej samej siecl. Dlatego

w niektorych placéwkach, zwtaszcza bankowych,
dzien ataku wirusa zostat ogtoszony dniem wolnym od
pracy, aby na biezgco wyspecjalizowane stuzby mogty
sprawdzi¢ wszystkie elementy firmowych sieci.

Serwis niebezpiecznik pl podawat wowczas, ze atak
dotknat wiele duzych i znanych firm jak Raben, InterCars,
kilka kancelarii prawnych, TNT w Katowicach,
Kronospan czy Mondelez we Wroctawiu.
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HAKERZY WCIAZ SPRYTNIEJSI..

Dotychczasowe doswiadczenia sg okazjg do nauki,
zaskakujg coraz to nowymi metodami

ale niestety hakerzy wciagz

wytudzania $rodkéw finansowych, lub

niszczeniem nosnikéw przez zainfekowane pliki.

Firma Trend Micro podaje w raporcie?, ze metody
dziatan hakerdw bezustannie ewoluujg. Jedng
7z najdtuze] znanych taktyk stosowanych przez
hakeréw jest modyfikowanie stron internetowych,
. wprowadzanie w serwisach internetowych zmian
niekorzystnych lub szkodliwych dla ich wtasciciell.
Inne metody to podszywanie sie pod oficjalng
korespondencje z klientami czy kontrahentami
w celu zdobycia wrazliwych danych. Mogg one
stuzy¢ nastepnie do wytudzenia z firmy srodkow
finansowych.

Te przestepczg koniunkture dodatkowo potegujg
konflikty polityczne czy dramatyczne wydarzenia,

. 43

ktore wstrzgsajg Swiatowg opinig publiczng.
Przyktadem jest fala atakow na strony WWW po
zamachu terrorystycznym na redakcje Charlie
Hebdo czy zniszczenie syryjskiego miasta Aleppo.
Nie sg one powigzane z probami wytudzen,
a wytgcznie z nagtosnieniem danej sprawy. Takie
ataki sg szczegdlnie niebezpieczne, poniewaz skala
razenia jest naprawde wysoka, a zainfekowane
pliki rozpowszechniane sg bez zadnego systemu
I schematu. Jednak hakerzy czesto rozpoczynajgc
dziatalnos¢ od spraw z zabarwieniem ideowym,
szybko przechodzg do wydobywania z nich pieniedzy
Co Jest jeszcze bardzie) niebezpieczne.



POLSKI INTERNET ZAGROZONY?

Czy zjawisko cyberprzestepstw wystepuje w takim natezeniu rowniez w Polsce?

Okazuje sie, ze cho¢ moze nie mamy swoich
przedstawiciell wsrod 500 najbardziej innowacyjnych
technologicznie  firm Swiata, to polskie firmy
zdecydowanie sg celem do naduzy¢. Badanie
VECTO wskazuje, ze skala zjawiska jest duza.
Na pytanie czy firma kiedykolwiek zetkneta sie
z cyberatakiem, twierdzgco odpowiedziato ponad
54,6% ankietowanych. Przeciwnego zdania byto
z kolel niemal co czwarte przedsiebiorstwo. Roznice
w stosunku doinnych badan moznatatwo wyttumaczy¢
rozmaitymi interpretacjami tego, co mozna uznac
za atak hakerski. Czesto ankietowani przeceniajg ich
liczbe uznajgc wiasnie hakeréw za przyczyne wszelkich
ktopotdw technicznych w firmie, prowadzacych do
wytgczenia catych systemow informatycznych.

22% 23%
Tak Nie Nie wiem

Czy Twoja firma zetkneta sie
kiedykolwiek z cyberatakiem?

SWIADOMOSC ZAGROZEN ROSNIE
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Czy uwazasz, ze zabezpleczanie danych
informatycznych w firmie jest wazne?

Na poziomie ogdlnym polskie firmy wydaja sie by¢ sSwia-
dome dzisiejszych cyberzagrozen, a zdaniem niemal
85% badanych kwestia zabezpieczania firmowych da-
nych jest bardzo istotna. Jedynie 56% byto przeciwne-
go zdania, a pozostali nie wiedzieli, bgdz nie byli w stanie
wskaza¢ zadne] odpowiedz.

Kwestie oceny poziomu zabezpieczen firmowych sieci sg
bardziej pesymistyczne. Tylko 36% ankietowanych przed-
stawicieli firm uznato, ze w ich przedsiebiorstwach sieé¢
jest prawidtowo zabezpieczona. Niestety 38% jest prze-
ciwnego zdania, a niemal co trzecia osoba nie wiedziata
bgdz wskazata odpowiedz ,trudno powiedzie¢’. Jest to
dos¢ mocno niepokojgca perspektywa, biorgc pod uwa-
ge fakt, iz analitycy spodziewajg sie dalszego wzrostu
poziomu zagrozen w zakresie atakow na firmowe sieci.

Skala przygotowan polskich przedsiebiorstw jest na bar-
dzo wstepnym etapie, co pokazujg rowniez odpowiedzi
przedstawicieli na kolejne pytania. Analiza VECTO po-
twierdza problem sygnalizowany juz w raporcie KPMG
odnosnie zatrudniania ekspertow zajmujgcych sie wy-
fgcznie kwestiami ochrony danych w firmach. Sposrod
ankietowanych, tylko co czwarta firma przyznata, iz zde-
cydowata sie na taki krok, zaprzeczyto temu zdecydowa-
nie 13,3% badanych. Najwieksza grupa az 61,1% ankieto-
wanych nie miata zdania bgdz nie wiedziata.
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Czy uwazasz, ze sie¢ w Twojej firmie
jest prawidtowo zabezpieczona?

Tymczasem warto zwrdcic uwage, ze poprawa bezpie-
czenstwa firmowych zasobow informatycznych nie jest
Scisle zwigzana z kosztownymi inwestycjami. Nalezy
jednak uwaznie przeanalizowa¢ stosowane w firmie
procedury oraz rozsadnie zarzadzac ryzykiem informa-
tycznym. Dobrym rozwigzaniem jest przeprowadzenie
audytu przez wyspecjalizowang firme, dzieki ktéremu

25%
1 3%
Tak, sg Tak nie sg Nie korzystamy
pracownikami praoowmkaml 7 takich
firmy firmy ustug

Czy Twoja firma zatrudnia specjaliste
od bezpieczenstwa danych w firmie?

precyzyjnie okreslimy stabe ogniwa systemu, luki lub
furtki, poprzez ktdre przestepcy z tatwoscig wiamujg sie
do struktury IT. Racjonalnym rozwigzaniem jest wdroze-
nie narzedzi automatycznego backupu, segmentacji siec
wewnetrznej, czy hartowanie systemaow.

WOJNY ,NA GORZE" MAJA WPEYW
NA BEZPIECZENSTWO SYSTEMOW IT

Zagrozen bedzie przybywato, poniewaz hakerzy sg czesto wykorzystywani jako narzedzie

w walce polityczney.

Co wiece), niektore rzady znane sg z traktowania takich
metod jako normalnych w swojej dziatalnosci. Najlep-
szym przyktadem jest Korea Pétnocna, regularnie stajgca
za atakami na zachodnie instytucje. Przekonat sie o tym
koncern Sony, produkujgcy przesmiewczy film o dyktato-
rze tego panstwa. Poniewaz Sony nie chciato wycofac sie
z dystrybugji filmu , The Interview’, hakerzy wykradli z baz
firmy 100 terabajtow danych, wsrod ktdrych znalazty sie
m.in. informacje o pracownikach I ich numerach ubezpie-
czen spofecznych oraz szczeqoty kontraktow z aktorami
I tworcami filmowymi. Po ich upublicznieniu wybucht
skandal, osoby z najwyzszych szczebli managementu
firmy podaty sie do dymisji. Korea Pétnocna oficjalnie nie

przyznata sie do ataku I konsekwentnie unika odpowie-
dzialnosci. Podobnie byto, gdy FBI oficjalnie potwierdzito
identyfikacje koreanskie proby ztamania amerykanskich
zabezpieczen. Zarzuty o korzystanie z pomocy hakerdw
dla realizowania celow politycznych czy biznesowych pa-
daty tez regularnie pod adresem rzadu Chin, Rosji oraz
rowniez USA. Skala zagrozen powoduje, ze wydatki firm
na zabezpieczenia rosng w coraz szybszym tempie. We-
dfug analizy firmy badawczej Gartner® w 2017 r. w ujeciu
globalnym firmy przeznacza na ten cel 86,4 mid dol., 7%.
wiece) niz w 2016 r. Analitycy Gartnera prognozujg row-
niez, ze w 2018 r. poziom wydatkow na ten cel siegnie 93
mld dol.




RODO ZNACZY REWOLUCJA

Liczbairozmiary przeprowadzanych atakéw pokazujg, ze hakerzy czujg sie coraz pewniejsi.

Liczba | zasiegi przeprowadzanych atakow pokazujg, ze ha-
kerzy czug sie coraz pewnigsl. Zwilaszcza jesl korzysta-
jg z ochrony okreslonych panstw, ich Sciganie jest bardzo
trudne, a czasem niemozliwe. Dlatego eksperci  progno-
zUjg, Iz 2018 r. bedzie pod tym wzgledem pefen wyzwan.
W ocenie VECTO, jednym z najwiekszych wyzwarn tego roku be-
dzie implementacja nowych regulacji w ochronie danych osobo-
wych. Pod polskim skrétern RODO (ang. GDPR) kryje sie praw-
dziwa rewolucja. Jak podaje PwC?, to unijne rozporzadzenie jest
najwiekszg zmiang w podejsciu do ochrony danych osobowych
od dwudziestu lat. RODO wprowadza duzo nowoscl. Najwiekszg
jest bezposrednia odpowiedzialnos¢ podmiotu przetwarzajgcego
dane. Co to oznacza dia firm? Organizacje przetwarzajgce dane
osobowe pochodzace z innych firm, w trakeie Swiadczenia ustug
na ich rzecz (jak na przykiad firmy dostarczajgee rozwigzania w
chmurze czy firmy hostingowe), beda ponaosic bezposrednig od-
powiedzialnos¢ za ztamanie zapisow RODO, wigczajge w to row-
niez otrzymanie kary finansowe.

Co wiece], bedg wymagane bardzie) restrykcyjne niz do-
tychczas obowigzki w zakresie tworzenia umow O prze-
twarzaniu, natomiast  odszkodowania | ograniczenia
odpowiedzialnoscinajprawdopodobniejbedg podlegacrenego-
cjacji. Obowigzkiemadministratorow danych bedzie zgtaszanie
W Clggu 72 godzin od wykrycia, do wiasciwego organu nad-
zoruy, przypadkow naruszen, ktdre moga skutkowac zagroze-
niem praw | swobdd 0sdb, ktdrych dane zostaty naruszone.

Nowe uprawnienia zyskajg tez konsumenci, ktdrzy znacznie

tatwie) niz dzisia) beda mogli skorzystac z tzw. ,prawa do bycia
zapomnianym'”. Oznacza to usuwanie ,na zgdanie" wszelkich
danych na temat konkretnej osoby. Dla firm juz samo w so-
bie bedzie to gigantycznym wyzwaniem, a dodatkowo RODO
moze stac sie narzedziem w rekach hakerdw. Mogg oni zasy-
pywac firmy wnioskami chocby o usuniecie danych, a to spo-
woduje koniecznosc ich weryfikacji. Kazdy atak moze by¢ po-
lemn do naruszen ustawy o danych osobowych, zatem bedzie
musiat zosta¢ wiadzom zgtoszony.

Poza RODO, wyzwaniem w zakresie cyberbezpieczerstwa
moga by¢ nowe zabezpieczenia dla systemow opierajgcych
sie na rozwigzaniach typu chmura danych czy rosngca popu-
larnosc kryptowalut. Coraz wiece) klientow oczekuje mozliwo-
Scikorzystania z tego typu metod ptatnosei, co doktada kolejne
ryzyko w postaci chocby spekulacyi kursami wirtualnych walut,
czy ich kradziezy.
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INTERNET RZECZY — 10T ROWNIEZ GROZNY

Rynek wykorzystuje nowe technologie w coraz to szerszych obszarach, w tym réwniez takich, z
ktorych chetnie korzystamy ze wzgledu naich walory utatwiania zycia czy poprawy jego komfortu.

Swietnym przykfadem takiego trendu jest chocby tzw.
Jnternet Rzeczy’, czyli komunikowanie sie urzadzen
gospodarstwa domowego przez sie¢. Jednak dokfadanie
modutdw wi-fi np. do pralek, loddwek, czy firmowych
systemow klimatyzacji powoduje, ze stajg sie one
bezwolnym narzedziem w dziatalnosci przestepcze). W
USA firmy spegjalizujgce sie w systemach zabezpieczen
juz kilkukrotnie alarmowaty, ze witasnie lodowki czy

telewizory, stale podfgczone do internetu, byty czesto
wykorzystywane jako furtki do prowadzenia atakow.
Wedtug réznych szacunkow, do 2020 roku do globalng
siecl podfgczonych bedzie juz 50 mid urzgdzen, w tym
rowniez samochodow. Skutki wykorzystania dostepu takie
jak przejecie kontroli nad maszynami czy autami moga
by¢ dramatyczne.
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badanych uwaza, ze mate firmy sg szczegdlnie narazone na cyberataki




/RODEA ZAGROZEN

Diagnozy dotyczgce potencjalnych zrédet zagrozen zwigzanych z cyberprzestepczoscig, jesli
chodzi o polskie firmy, sg zblizone do badan globalnych.

Zdaniem ©64,3% ankietowanych w badaniu VECTO,
gtfdwnym zagrozeniem sg nieznane grupy hakerow.
Z kolei juz tylko nieco ponad 17% widzi takie ryzyko w
swoich konkurentach, ktérzy mogliby stac za tego rodzaju
nielegalnymi dziataniami.

Co zaskakujgce ponad 13% widzi takie ryzyko wsrod
swoich obecnych pracownikow. Jak wida¢ zmiana
sytuacji na rynku pracy prowadzi nie tylko do pozytywnych
sytuacjl. Zwtaszcza w zakresie bezpieczenstwa. Przy
rosngce] konkurencji I deficycie specjalistdw, rosnie
rowniez ryzyko siegniecia po metody nielegalne, jak
jednoczesne wykradanie danych i blokowanie systemow
bytego pracodawcy, na czym zyskuje obecny. Niestety
bez kompleksowych zabezpieczen | procedur dostepu,
przeprowadzenie takiej operacji jest stosunkowo fatwe,

17% 3%
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Nieznane Nieuczciwa  Obecni Inne
grupy  konkurencja pracownicy
hackerow
Wskaz gtowne, Twoim zdaniem, Zrodta

cyberzagrozen dla Twoje) firmy:

Dos¢ ciekawie roztozyty sie gtosy w pytaniu o to,
jakie] wielkosci firmy mogg wydawacé sie najbardzie)

prawdopodobnym  celem  cyberataku. Az 36,1%
wskazato, ze dane w ten sposob mogg utraci¢ giodwnie
firmy mikro, a zdaniem 37,8% — mate przedsiebiorstwa.
Jedynie 12,8% widzi to ryzyko w odniesieniu do firm
srednich, a 133% — duzych. Trudno powiedzie¢ jakie
moga by¢ powody takiego wartosciowania ryzyka.
Wydaje sie, ze w opinii badanych, to przede wszystkim
duze firmy dysponujg $rodkami, umozliwiajgcymi
wdrozenie Iinnowacyjnych rozwigzan, zwiekszajgcych
bezpieczenstwo infrastruktury informatyczne).

36%

13%  13%

Mikro Mate firmy  Srednie Duze
przedsiebiorstwa firmy firmy

Jakie firmy sg Twoim zdaniem
szczegolnie narazone na utrate danych?

Dotychczasowe doswiadczenia pokazujg, ze to wiasnie
duze przedsiebiorstwa sg celami atakow, poniewaz paraliz
systemow IT dla duzych podmiotéw oznacza ogromne
koszty. Czescle] sg tez skfonne ztamac sie | pojs¢ na
ustepstwa dotyczgce wyptaty pieniedzy, aby ataku
unikngc¢. Mate firmy sie na takg opcje nie zdecydujg, chyba
ze w ich bazach sg na tyle wazne informacje, iz zrobig
wszystko, aby nie dopusci¢ do ztamania zabezpieczen.
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/ABEZPIECZENIA — JAK TO ROBIA POLSKIE FIRMY?

Oile sytuacjazwigzanaz ogélng Swiadomoscig cyberzagrozen wzrasta, o tyle koniecznosc¢ poniesienie
kosztow minimalizacji ryzyk nie znajduje sie na czele priorytetowych dziatan polskich firm.

]
%
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Tak Nie Nie wiem

Czy Twoja firma monitoruje zagrozenia
wynikajgce z cyberprzestepczosci?

Wedtug badania VECTO, tylko nieznacznie ponad 52% z nich
monitoruje zagrozenia zwigzane z cyberprzestepczoscia, co jest
zaskakujgco niskim poziomem. Tym bardzig), ze w nastepnym
pytaniu potwierdzajg one wptyw takich zdarzeri na funkcjono-
wanie przedsiebiorstw — to opinia az 82,5% badanych.

8% o
Tak Nie Nie wiem

Czy Twoim zdaniem atak
cyberprzestepcow na system
informatyczny moze wptyngc

na funkcjonowanie firmy

Cho¢ o cyberprzestepczosci mdwi sie coraz czesciej | firmy
widzg potrzebe zabezpieczania sie przed taka ewentualno-
Scig, to pdki co dosc sceptycznie oceniajg skutecznose sto-
sowanych zabezpieczen. W pieciopunktowej skali, najwiece)
uznania znalazto w ich oczach zastosowanie programow
antywirusowych — $rednia ocena tego sposobu to 3,85 pkt.
Zdaniem ekspertow jest to dos¢ zachowawcze podejscie,
poniewaz program antywirusowy jest w stanie obronic tyl-

ko przed niektorymi typami atakow. Dodatkowo hakerzy sg
w stanie skutecznie wykorzystywac¢ wszelkie luki w syste-
mach, wiec nawet dobry i reqularnie aktualizowany program
nie gwarantuje spokoju w tym zakresie.

Nieco mnigjsze, cho¢ nadal dos¢ wysokie, uznanie ankieto-
wanych dotyczy zastosowania w firmach procedur bezpie-
czenstwa. Moze to wynikac z wcigz matego zainteresowania
zatrudnianiemn spegjalistow dedykowanych procedurom bez-
pleczenstwa, co byto juz sygnalizowane wczesnig). Z drugie)
strony tylko odpowiednia kadra jest w stanie wypracowac
efektywne | mato dokuczliwe procedury, ktére beda mogty
zabezpieczy¢ firme. Czesto wigze sie to z okreslonymi utrud-
nieniami dla pracownikow - jak zakaz korzystania w miejscu
pracy z prywatnych telefonow komdrkowych, a zwtaszcza
skrzynek e-mail czy profili na serwisach spofecznosciowych.

Czestym zrodtem problemdw  jest nieostrozne korzystanie
ze smartfondw, ktdre zwazywszy na ich funkcjonalnose sg
przez uzytkownikow traktowane jako podreczne komputery.
Zapominamy jednak, ze w ich przypadku rowniez musimy
stosowac okreslone zabezpieczenia. Do tego czesto uzyt-
kownicy korzystajg ze smartfondw przy uzyciu darmowych,
ogolnodostepnych sieci wi-fl, w zasadzie zapraszajac prze-
stepcow do instalowania na swoim telefonie szkodliwych tre-
sci, ktére moga sie uaktywni¢ np. gdy telefon jest podtgczony
do komputera. Tymczasem, az 72% z wszystkich wykrytych
w 2017 roku zagrozen dotyczyto smartfondw | tabletdw.

dotyczyto
smartfonow
| tabletow




Co 10 sekund pojawia sie nowa odmiana ztosliwego opro-
gramowania atakujgcego system Android, zwiekszajge
niebezpieczenstwo zainfekowania az o 50% wzgledem
ubiegtego roku. W wielu przypadkach to wiasnie urzadze-
nia mobilne stanowig furtke, przez ktoérg cyberprzestepcy
dokonujg ingerencji w system IT, kradng lub szyfrujg dane,
niszczg zasoby informatyczne.

Niemal 3,8 pkt. w pieciopunktowe] skali zebrat backup da-
nych - jako metoda na zabezpieczanie firmy przed cyber-
przestepczoscig. Jej efektywnosé mogta wypase nizej, po-
niewaz jest to zagadnienie czesto kojarzone z okreslonymi
niedogodnosciami dla zespotu, a przeciez nikt nie lubi, gdy
mu sie doktada obowigzkow. Zwtaszcza, jesli pracownik
nisko ocenia skutecznosc tworzenia kopii zapasowych
Trzeba jednak wyraznie zaznaczyc¢, ze jest to akurat roz-
wigzanie szczegolnie doceniane przez tych, ktorzy juz do-
Swiadczyli cyberataku. Backup co prawda nie jest w stanie
zabezpieczy¢ firmy przed wszystkimi atakami, ale na pew-
no moze bardzo skutecznie ograniczy¢ negatywne skutki
takiego wydarzenia i w krotkim czasie przywrécié zasoby
informatyczne sprzed wiamania lub zaszyfrowania da-
nych. Firma minimalizuje tym samym potencjalne ryzyko
utraty swoich danych, a w wielu przypadkach to przeciez
podstawowy kapitat przedsiebiorstwa.

Nieco mniejsze, ocenione na 3,66 pkt., uznanie badanych
znalazty szkolenia w zakresie bezpieczenstwa. To na pew-
no bardzo ogdlna materia, ale podnoszenie wiedzy w tym

programy VLU UL
antywirusowe 8 9
backup YUV
danych 3 8
procedury YLUL
bezpieczenstwa 3 8
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zakresie warto na kazdym etapie popierac. Skutecznosé
wielu, nawet bardzo prostych atakow wynika wiasnie
Z niewiedzy | niefrasobliwosci uzytkownikow. Objawia sie
to chocby otwieraniem zatgcznikow w mailach z niewia-
domych zrodet czy wypetnianiem formularzy na niezna-
nych stronach

What are your 1P devices?
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ZAUFANIE KLIENTOW BEZCENNE

Wieksze zaangazowanie u ankietowanych wywotato pytanie o konsekwencje potencjalnego

ataku naich przedsiebiorstwo.

Wsrod  zaproponowanego  zestawu  spodziewanych
skutkow takiego zdarzenia, na najwyzszy sredni wynik -
niemal 4,2 pkt. - zastuzyto znaczne ostabienie wizerunku
oraz zaufania. Nieco mnigj, bo na 4,1 pkt. wskazano
ryzyko, iz atak moze doprowadzi¢ do strat finansowych
przedsiebiorstwa. Taki rozktad odpowiedzi — cho¢ réznice
sg wcigz niewielkie — pokazuje, ze w mentalnosci doszto
do powazne przemiany. Potencjalne straty wizerunkowe
ocenione zostaty bowiem jako bardziej dotkliwe, niz
spadek przychodow. Wida¢ zaréwno przedsiebiorcy jak
| pracownicy doceniajg juz, ze straty finansowe mozna
odrobic tatwie), niz pozbyc¢ sie skazy, jesli chodzi o zaufanie,
zardwno u klientow jak | kontrahentow.

Jeszcze mniej wskazan, ponizej 4 pkt., zebrata opinia,
iz efektem ataku moze by¢ utrata dotychczasowych
klientow, a na 3,6 pkt. oceniono ryzyko, ze rezultatem
cyberataku moze by¢ nawet koniecznosc zlikwidowania
firmy.  Z raportu CSO z grupy IDG® wynika, ze koszty
cyberatakow w ujeciu globalnym w 2027 r. wyniosg juz
6 bin dol. Oznacza to podwojenie poziomu notowanego
w 2015 1. Cyberprzestepczosce zwiekszy ponad trzykrotnie

POLSKA SPECYFIKA?Y

moze doprowadzi¢ VUL
do utraty klientow 8 9
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do zamkniecia firmy 8 6
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znacznego ostabienia f 2
wizerunku i zaufania .

liczbe nieobsadzonych, specjalistycznych migjsc pracy
w cyberprzestrzeni, ktora do 2021 r. ma wynies¢ 3,5 miliona.

Jeszcze wiece] informacji na temat podejsScia polskich firm do cyberzagrozen pokazuja
odpowiedzi na pytanie, jak ankietowani oceniajg obszary, w ktorych utrata danych bytaby dla

firmy najbardziej dotkliwa.

Odpowiedzi ponownie oceniano w pieciopunktowe]
skali i najwyzszg srednig ocene  uzyskato
niebezpieczenstwo  utraty  unikalnego  know-
how | wtasnosci intelektualne). Ten aspekt zostaf
oceniony na tgcznie 4,1 pkt., co takze pokazuje,
iz firmy coraz wiekszg wartos¢ przywigzujg do
swoich niematerialnych zasobow. To kolejny znak
czasow. Wiele nowoczesnie zarzadzanych firm
opiera sie wifasnie na unikalnych kompetencjach,
czesto zarzgdzanych wytgcznie w sferze cyfrowe).
Tym bardzie] trzeba sie na takie ewentualnosci

przygotowa¢. Szczegolnie biorgc pod uwage, ze
polskie firmy idgc za globalnym trendem, coraz
bardziej sie cyfryzuja. Jednak doceniajgc ich wysitk]
trzeba zauwazy¢, ze dystans do nadrobienia w
stosunku do najbardziej rozwinietych gospodarek,
nadal jest dtugl.

Jakie inne ryzyka w atakach widzg ankietowani? Na
ponad 4 pkt. oceniajg szkodliwos¢ utraty firmowe)
dokumentacji, tylko nieco mnigej problematyczna
byfaby utrata korespondencji firmowej. Na 3,7 pkt.
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oceniono obawe © stracenie takiego zasobu jak
baza klientéw i kontaktow, choc¢ jest to akurat cos,
CO przy sprawnie prowadzonym back-up'ie danych
jest w bardzo tatwy | szybki sposob do odtworzenia.
Wida¢ zatem, ze wcigz bardzo duzo jest na tym polu
do zrobienia, zwtaszcza jesli chodzi o mentalnosc.
Mozliwosci techniczne dla przeprowadzenia takig
operacji szybko i regularnie ma w zasadzie kazda
firma. Podobng ocene zebrato ryzyko utracenia
kontroli nad strona internetows. Widac¢, ze nadal
jest ona traktowana jako podstawowy wyraz
technologicznego rozwoju firmy. Zasoby mozna
odtworzyc¢ szybko, oilefirmanatakgewentualnoséjest
w jakikolwiek sposdb przygotowana.

BRANZE SZCZEGOLNIE ZAGROZONE

Autorzy badania pokusili sie tez o sprawdzenie jakie sektory, zdaniem ankietowanych
przedsiebiorstw, sg najbardziej narazone na wystgpienie ataku hakerskiego.

Obyto sie bez wielkich zaskoczen, zdaniem najwieksze)
grupy Jest to sektor bankowy. Wskazato go az
niemal 35% badanych, co jest zgodne z trendami
ogolnoswiatowymi. Instytucje te odpowiadajg za
bezpieczenstwo powierzonych im przez klientow
srodkow finansowych, dlatego bardzo czesto stajg sie
obiektem takich atakow.

2017 rok obfitowat w spektakularnie przeprowadzone
ataki  na instytucje Dbankowe. Bank Centralny
Bangladeszuwwynikudziatancyberprzestepcow stracit
ok. 100 mIn dol., a ponad 30 min dol. znikneto z kont
banku Centralnego Rosji. Sektor komercyjny jeszcze
czescie) byt wystawiany na takie zagrozenia, brytyjska
grupa finansowa Lloyds stata sie celem jednego
z najwiekszych atakdw, choc firma podkreslata, ze na
zdarzeniu Jej klienci nie ucierpieli. Poszkodowanych

mozna wymieniac¢ dtugo, rowniez polskie banki stawaty
sie celem agresji miedzynarodowych grup hakerskich,
aczkolwiek oficjalnie nigdy nie potwierdzaty, ze do
takiego zdarzen kiedykolwiek miato dojs¢.

W grudniu 2017 r. okazato sie, ze celem ataku mozna
stac sie fatwie) niz kiedykolwiek. W oficjalnym sklepie
Google Play pojawity sie dwie niebezpieczne aplikacje
CryptoMonitor i StorySaver. Cho¢ firma bardzo szybko
zareagowata | usuneta podejrzane tresci, to aplikacje
zdazytopobrackilka tysiecy Polakow. Aplikacje, zamiast
sprawdzac¢ kursy kryptowalut na miedzynarodowych
rynkach | sledzi¢ profile na Instagramie, btyskawicznie
podszywaty sie pod mobilne aplikacje polskich
bankow. Nieostroznosc¢ uzytkownikow doprowadzata
do przechwycenia logindw i haset do kont bankowych.
Jak podkreslajg eksperci, obie aplikacje potrafity
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e-commerce  branza
bankowy ubezpieczeniowy medyczny konsumpcyjnych [

administracja firmy inne
informatyczna publiczna farmaceutyczne

Branze szczegodlnie narazone na atak
hakerow wedtug ankietowanych

rowniez bez wiedzy uzytkownika

transakcji online.

przechwytywac
wiadomosci SMS, zawierajace kody do autoryzowania

Banki szybko zareagowaty | wydaty stosowne
ostrzezenia, jednak brakjest oficjalnych danych odnosnie
do tego, jak duzo osdb zostato poszkodowanych.

—-COMMERCE NA DRUGIM MIEJSCU

Drugim, szczegodlnie zagrozonym sektorem, wedtug uczestnikow badania VECTO, jest

handel internetowy.

Tu pole do naduzy¢ jest rowniez ogromne, poniewaz
Polacy dopiero poznajg takg forme robienia zakupow,
stgd wielu zasad postepowania muszg sie jeszcze
nauczy¢. Tymczasem konta uzytkownikéw na
popularnych serwisach handlowych sg dla hakerow
cennym fupem. Zawierajg bowiem komplet danych,
wtgcznie z czesto podawanymi  numerami  kart
kredytowych, co pozwala — niestety skutecznie —
wyczysci¢ bankowe konto.

Inne sektory, wskazywane przez grupe ok. 30%
ankietowanych, to branza medyczna, informatyczna
oraz administracja publiczna. Zwtaszcza w ostatnim
przypadku, postepujgca informatyzacja ogromnych

~

baz danych powoduje wzrost ryzyka cyberatakow.
Spotfeczenstwo oczekuje, 1z coraz wiece] spraw
urzedowych bedzie mozna zatatwi¢ przez Internet.
W glad za rozwojem tego sektora ustug, musi
zatem pojs¢ jeszcze szybszy rozwo) systemow
zabezpieczajgcych bazy przed atakami. Inne sektory,
w  ktorych  przypadku wystepuje ryzyko ataku
cyberprzestepcow, to dobra konsumpcyjne, farmacja
czy branza ubezpieczeniowa. Widac¢ zatem doskonale,
ze problem ten dotyczy w zasadzie cate] gospodarki.
Opieszatos¢ w dostosowaniu sie do dynamicznie
zachodzgcych zmian w zakresie cyberbezpieczenstwa
moze by¢ niezwykle trudna dla kazdej firmy, niezaleznie
od branzy, w ktore| funkcjonuje.




PODSUMOWANIE

O powadze ryzyk zwigzanych z cyberprzestepczoscig
nikogo nie trzeba przekonywac. Wsrod przedsiebiorcow
Swiadomosc¢  takich zagrozen jest dos¢ wysoka.
/ cyberatakiem kiedykolwiek zetkneto sie ponad 54,5%
ankietowanych. Przeciwnego zdania byto z kolel niemal
co czwarte przedsiebiorstwo. Idac dalej, zdaniem 85%
badanych kwestia zabezpieczania firmowych danych
jest istotna.

Jednak jak wynika z raportu firmy VECTO na tym
konczg sie dobre wiadomosci, jesli chodzi o kwestie
zabezpieczen przed nowymi zagrozeniami z cyfrowe)
przestrzeni. Jedynie 33,6% ankietowanych ocenito
poziom zabezpieczer w swoich firmach jako prawidtowe,
a 38% miato przeciwne zdanie. Na swiecie firmy bardzo
szybko zwiekszajg wydatki na modernizacje systemow
informatycznych | wszelkiego rodzaju zabezpieczenia,
a w Polsce niestety dominuje nastréj oczekiwania.
Mobilizujgco moze podziata¢ powazny atak, w wyniku
ktorego firmy stracg swoje dane.

Tylko potowa firm monitoruje zagrozenia zwigzane
z cyberprzestepczoscig, co jest zaskakujgco niskim
poziomem. Cho¢ z drugiej strony, zdaniem ponad 82,5%
ankietowanych, atak cyberprzestepcoéw na system
informatyczny moze wptyna¢ na funkcjonowanie
przedsiebiorstwa. Widac¢ zatem zadziwiajgca
niekonsekwencje.

Tym bardziej, ze jednoczesnie badane firmy sceptycznie
oceniajg skutecznosc¢ stosowanych zabezpieczen.
W pieciopunktowe] skali najwiece] uznania znalazty
programy antywirusowe, — $rednio ocenione na 3,85
pkt. Niemal 3,8 pkt. zebrat backup danych, a 3,66 pkt.
szkolenia w zakresie bezpieczenstwa. Z drugiej strony,
tylko co czwarta firma przyznata, iz zdecydowata sie
na zatrudnienie specjalisty, zajmujgcego sie wytgcznie
ochrong danych, zaprzeczyto temu zdecydowanie
13,3% badanych. Najwieksza grupa 61% ankietowanych
nie miata zdania bgdz nie wiedziata. Takie podejscie
mozna oczywiscie ttumaczy¢ oszczednosciami, ale
w przypadku zwitaszcza duzych firm, to takze przyktad
niefrasobliwosci I odsuwania od siebie zagrozenia.
Dopiero utrata danych, klientow czy nawet upokorzenie,
gdy na firmowe] stronie Iinternetowe] znajdg sie

nieodpowiednie tresci np. pornografia, mogg sktonic
do bardziej zdecydowanych dziatan. Firmy doskonale
zdajg sobie sprawe, ze atak jest bardzo realny, ale majg
nadzieje, ze jeszcze teraz ich takie zdarzenie nie spotka.

Tymczasem analitycy zgodnie oceniajg, ze hakerzy
decydujg sie na odwazniejsze kroki i uderzajg w coraz to
nowe sektory czy paristwa. Polskie firmy juz kilka razy
przekonaty sie jak dokuczliwe moze to by¢ zdarzenie,
cho¢ zmasowanych akcji na wielkg skale, poki co
jeszcze wiekszose nie doswiadczyta. Niestety taki stan
rzeczy moze sie dtugo nie utrzymac. Cyberzagrozenia
to jeden z absolutnych priorytetdw na 2018 r. | czas,
aby polskie firmy rowniez zaczety podchodzi¢ do tego
zagadnienia w taki sposob. Gdy zaczng dziata¢ dopiero
po wystgpieniu ataku, na reakcje bedzie za pozZno.
Wtedy skutkow nie uda sie zminimalizowad, co moze
doprowadzi¢ do likwidacji firmy. Wazna jest zmiana
podejscia w tym aspekcie. To po prostu waojna, tylko
ze cyfrowa I w wirtualnym $wiecie, cho¢ czesto za
prawdziwe pienigdze.




METODOLOGIA

Badanie zostato przeprowadzone od kwietnia do korica
wrzesnia 2017 r. na probie niemal 430 respondentow.
Najwieksza proba poddana zostata badaniu w formie
kwestionariusza internetowego, stosowane byty tez
ankiety w formie papierowe] oraz e-mailowej.

Najwiekszg grupe badanych stanowili przedstawiciele
sektora ustugowego (ponad 13% udziatu w ogdlnej
liczbie), odpowiednio — po ponad 10% stanowity tez
przedsiebiorstwa zajmujgce sie medycyng i ochrong
zdrowia, oraz sektora finansowego | bankowosci, jak
rowniez przedstawiciele branzy IT.

Dominowali przedstawiciele firm $rednich | duzych.
Przedsiebiorstwa zatrudniajgce 6-10 0sob stanowity
28,4% oqgotu badanych, te z zatrudnieniem 17-50
0s6b — 26,8 %. Co czwarta ankietowana firma byta
reprezentantem firm matych, z zatrudnieniem do
5 osob, a firmy najwieksze z ponad 50-osbowymi
zespotami stanowity 21,2% badanych przedsiebiorstw.

Wielkos¢ firmy

budownictwo / architektura
/ wykoriczenie wnetrz

edukacja
/ badania naukowe

finanse / bankowos¢

hotelarstwo / turystyka
/ rekreacja / sport

handel hurtowy i detaliczny

instytucje rzgdowe
i samorzadowe

tacznosc / telekomunikacja

media / kultura
i sztuka / rozrywka

medycyna
/ ochrona zdrowia

produkcja / dystrybucja
/ logistyka

przemyst komputerowy
/ oprogramowanie

przemyst komputerowy
/ sprzet

ustugi dla firm
/ ustugi dla ludnosci

ustugi internetowe
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ORGANIZATOR BADANIA
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VECTO sp. z o.0.

VECTS

Spoétka dziata od 2008 roku. Firma tgczy

kilkudziesiecioletnie doswiadczenie kadry kierownicze) Kontakt:

z potencjatem mtodego zespotu, ktdéry rozumie realia Jakub Wychowarniski

rynku I T iwyzwania stojgce przed firmamiiinstytucjami Jakub.wychowanski@vecto.pl
wobec dynamicznie zmieniajgce] sie technologii. Tel. +48 22 548 78 65

Spotka dostarcza | wdraza systemy informatyczne

oraz $wiadczy ustugi outsourcingu IT dla firm. Oferuje VECTO Sp. z 0.0.
kompleksowe rozwigzania zabezpieczania danych al. Lotnikow 32/46, blok XV
oraz backupu w oparciu o produkty renomowane] firmy (teren Instytutu Fizyki)

DELL EMC. Wszystkie prace wdrozeniowe wykonuje 02-668 Warszawa

zespot certyfikowanych, doswiadczonych inzynierdw. www.vecto.pl
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